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Sikkerhetshandbok

Forord

En av de viktigste forutsetningene for at datasikkerheten og den fysiske
sikringen 1 Statistisk sentralbyra er god, er at alle ansatte kjenner de vik-
tigste regler og rutiner som gjelder og respekterer disse.

«Sikkerhetshéndbok for Statistisk sentralbyrd» inneholder de regler og
interne retningslinjer som styrer sikkerheten i Statistisk sentralbyrd og
som er av allmenn interesse for alle ansatte. Den inneholder ogsé beskri-
velser av hvordan sikkerhetsarbeidet er organisert, hvordan sikkerhets-
oppgaver og ansvar er fordelt samt at den sier litt om de viktigste ruti-
nene som skal fglges for ivaretagelse av sikkerheten for hele Statistisk
sentralbyra. I tillegg er det tatt med stoff som er av mer informativ karak-
ter.

Sikkerhetshandboka deles ut til alle ansatte i Statistisk sentralbyrd, men
jeg forutsetter ikke at alle skal matte lese alt. Det viktigste er at den en-

kelte gjor seg kjent med boka og at de deler av den som har interesse og
betydning i den enkeltes daglige arbeid blir lest mer ngye.

Stoffet i denne 3. utgaven av Sikkerhetshdndboka er disponert slik at det
er lagt stgrre vekt pa behandling av person- og foretaksopplysninger enn

tidligere. Dette betyr imidlertid ikke at Statistisk sentralbyra anser fysiske
og IT-messige sikringstiltak som mindre viktige.

Har du spgrsmal til hdndboka eller andre forhold rundt sikkerheten i Sta-

tistisk sentralbyra som du ikke far svar pa ved din enhet, kan du hen-
vende deg til et av Sikkerhetsutvalgets medlemmer.

Statistisk sentralbyra,
Oslo, september 1998

Svein Longva
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A
1. Innledning

Sikkerhet deles inn i tre forhold som skal dekke den
totale sikkerheten:

Konfidensialitet ~ (Begrenset innsyn)
Kvalitet (Data er til a stole pa)
Tilgjengelighet  (Data er tilgjengelig)

1.1. Mal for sikkerheten i Statistisk
sentralbyra

En god sikkerhet skal medvirke til at Statistisk sen-

tralbyra oppfyller malsetningen om & fremme effektiv

produksjon av tjenlig statistikk uten & bryte

statistikkloven, andre lovbestemmelser eller pélegg

fra Datatilsynet.

Dette innebzrer at den totale informasjonsmengde
Statistisk sentralbyra til enhver tid sitter inne med
blir godt ivaretatt gjennom en tilfredsstillende data-
sikkerhet og fysisk sikring av bygninger og materiell.

Dette skal forhindre at informasjonen blir:
Brukt til andre formal enn forutsatt
@delagt/slettet tidligere enn ngdvendig
Endret/forfalsket/feiltolket

Brukt av ikke autorisert personale
Oppbevart lenger enn ngdvendig

Sikkerhetstiltakene ma vare rettet mot de hoved-
former for trusler som finnes. De ma vere rettet mot
misbruk hos Statistisk sentralbyrs medarbeidere og
andre som kommer i lovlig kontakt med vare data og
dataanlegg, da disse representerer alle former for
trusler.

Det er sarlig viktig at all utlevering av individuelle
opplysninger/mikrodata fra statistiske grunndata blir
ngye vurdert i forhold til de lover og retningslinjer
som gjelder for slik utlevering.

Videre ma tiltakene vare rettet mot innbrudd i Sta-
tistisk sentralbyras lokaler, tapping av linjer og alle
former for ulovlig adgang til data fra fremmede ter-
minaler, mot tekniske feil og ulykker som brann,
strgmbrudd, vannskader, innbrudd o.l. som kan for-
arsake pdeleggelse av data og utstyr.

Det er dessuten viktig & ha et datavern som kan for-
svares gkonomisk og som ikke sinker statistikk-
produksjonen ungdig. Det er derfor ogsa viktig & re-
dusere sikkerhetsrisikoen og dermed sikkerhetstiltak-
ene sa langt som mulig.

Sikkerhetsrisikoen kan bl.a. reduseres ved & slette
data som det ikke lenger er bruk for, kryptere

identifikasjonsnumre eller avidentifisere data der
dette er mulig, og ikke lagre data med en detaljrik-
dom Statistisk sentralbyr4 ikke har bruk for.

Sikringstiltakene bgr ikke vare av en slik art at de
skaper ungdige tunge arbeidsrutiner og redusert triv-
sel for den enkelte. Pa den annen side m& medarbei-
derne sette seg inn i og respektere de sikkerhets-
regler og tiltak som gjelder til enhver tid.

En god sikkerhet har ogsd som mal 4 ivareta den en-
kelte ansattes sikkerhet og eiendom ved & redusere
risikoen mest mulig for at uvedkommende tar seg
inn i Statistisk sentralbyras bygninger.

Arbeidet med & sikre den enkeltes arbeidsplass, ar-
beidsmiljg, helse o.l. vil ellers ikke bli behandlet i
denne handboka da dette er saksomrader som regu-
leres av arbeidsmiljgloven samt annet regelverk.
Disse forhold er det blant annet egne utvalg i Statis-
tisk sentralbyra som har ansvar for.

1.2. Lovgrunnlag for SSBs virksomhet
Statistikkloven

Statistisk sentralbyras virksomhet reguleres av
statistikkloven. Statistikklovens formal er & fremme
effektiv produksjon av tjenlig statistikk gjennom reg-
ler for innsamling og bruk av opplysninger til statis-
tiske formal (statistikkloven § 1-1).

Statistisk sentralbyrd er det sentrale organ for utar-
beiding og spredning av offisiell statistikk, men skal
ogsa gi opplysninger til statistisk bruk for forsknings-
formal og for offentlig planlegging innenfor de ram-
mer loven gir.

Béde innhenting, bruk og utlevering av opplysninger
reguleres i statistikkloven. Bade opplysninger inn-
hentet pa frivillig grunnlag og opplysninger innhen-
tet etter fastsatt opplysningsplikt reguleres av loven.

Statistisk sentralbyrd kan med hjemmel i statistikk-
loven § 2-2 benytte oppgaveplikt dersom opplysnin-
gene er ngdvendig for utarbeidelse av offisiell statis-
tikk. Bare lovbestemt taushetsplikt kan sté i veien for
oppgaveplikten. Oppgaveplikten kan palegges «en-
hver», dvs. bade fysiske og juridiske personer, pri-
vate som offentlige.

I tillegg har Statistisk sentralbyra rett til 4 utnytte
allerede eksisterende administrative registre i stats-
forvaltningen og i landsomfattende kommunale orga-
nisasjoner. Dette fglger av statistikkloven § 3-2.
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Statistikklovens regler om taushetsplikt (statistikk-
loven § 2-4), bruk av opplysninger (statistikklovens
§ 2-5) og offentliggjgring av opplysninger
(statistikklovens § 2-6) angir rammene for hvordan
vi kan behandle de opplysninger som er innhentet
med sikte pa & utarbeide offisiell statistikk.

Datatilsynets rammekonsesjon

Selv om Statistisk sentralbyras virksomhet, inkludert
innhenting og bruk av opplysninger, reguleres av
statistikkloven, vil det oppsta konsesjonsplikt ved
opprettelse av personregistre, se punkt 3.7.

Dette fglger av personregisterloven. Lovgiver har
m.a.o. overlatt til Datatilsynet & sette vilkér for eta-
blering av personregistre i Statistisk sentralbyra ut-
over det som fglger av statistikkloven mht. innhold
og bruk.

Dessuten er Datatilsynet gitt myndighet til 4 be-
stemme at opplysninger gitt frivillig eller innhentet
etter fastsatt opplysningsplikt kan brukes til annet
enn utarbeidelse av offisiell statistikk (statistikk-
lovens § 2-5).

Det fglger av forarbeidene til loven at man her snak-
ker om enkelte, lite fglsomme opplysninger. Eksem-
pel pa slik godkjennelse av «annen bruk» er den tilla-
telse som er gitt i rammekonsesjonen til utlevering
av sarskilte naringsopplysninger til bruk for opp-
rettelse og oppdatering av andre offentlige og private
registre.

Den tillatelse som er gitt i rammekonsesjonen til sta-
tistisk bruk av opplysninger til forsknings- og offent-
lige planleggingsformal, er ogsa eksempler pa at Da-
tatilsynet har godkjent «annen bruk».

Da Statistisk sentralbyra er innehaver av et stort an-
tall personregistre som ville gjgre det upraktisk a ha
en egen konsesjon for hvert enkelt register, har Data-
tilsynet regulert vare registre gijennom en egen
rammekonsesjon.

Her er det gitt rammebetingelser for registrene og
det skal innenfor rammekonsesjonen sendes melding
for hvert nytt register som opprettes og/eller for
eventuelle endringer i forhold til tidligere meldinger.
Slik meldeplikt gjelder imidlertid kun for registre
som inneholder sensitive personopplysninger og for
registre der opplysningene er innhentet pa frivillig
grunnlag. For andre registre gjelder det en halvarlig
rapporteringsplikt. Se mer om dette under kapittel C,
pkt. 3.

Det er et grunnleggende og viktig krav at medarbei-
derne i Statistisk sentralbyrd ma kjenne til og over-
holde bestemmelsene i statistikkloven og vilkar satt i

Datatilsynets rammekonsesjon. Statistikkloven og
rammekonsesjonen fplger som vedlegg til denne
héndboka.

Forvaltningslov og offentlighetslov

Statistisk sentralbyrd som forvaltningsorgan er un-
derlagt forvaltningsloven og offentlighetslovens be-
stemmelser om saksbehandling, journalfgring, til-
gang til opplysninger, offentlighet/unntak fra offent-
lighet mv.

En del av disse bestemmelsene som omhandler til-
gang til og beskyttelse av opplysninger, vil vere av
betydning for ivaretakelse av sikkerheten i Statistisk
sentralbyré og vil derfor bli gjennomgatt i det fgl-
gende.

Personregisterloven

En god del av vare registre vil vare opprettet til an-
dre formal enn til utarbeidelse av offisiell statistikk.
Slike registre vil ikke hgre inn under ramme-
konsesjonen, men i utgangspunktet vere konsesjons-
pliktige.

I forskriftene til personregisterloven er det gjort unn-
tak fra konsesjonsplikten for en del typiske registre,
som lgnns- og personalregistre, journal/brevarkiv,
adresseregistre og kunderegistre.

Forskriftene angir hvilke opplysninger disse regist-
rene kan inneholde, hva de kan brukes til og hvem/
hva det kan utleveres opplysninger til. Holder man
seg innenfor vilkar satt i forskriftene trenger man
ikke sgke konsesjon.

Ved opprettelse av personregistre som faller utenfor
rammekonsesjonen (opprettet til andre formal enn
statistikk) og opprettelse av personregistre som ikke
er unntatt fra konsesjon, jf. personregisterlovens for-
skrifter, vil det métte spkes sarskilt konsesjon. Ek-
sempel pa register som krever szrskilt konsesjon er
bedriftshelsetjenestens IT-register.

EOQS

Enkelte E@S-relevante forordninger og direktiver er
med & danne grunnlag og sette rammebetingelser for
Statistisk sentralbyras virksomhet. Bdde EUs person-
verndirektiv, radsforordning om overfgring av
konfidensielle data til Eurostat og EUs statistikklov
bgr nevnes i denne sammenheng.

Implementeringsarbeidet som gjelder for all E@S-re-

levant EU-lovgivning er imidlertid ikke sluttfgrt. Det

foreligger utkast til ny lov om behandling av person-

opplysninger. Loven forventes vedtatt i lgpet av 1998
og vil erstatte dagens personregisterlov.
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EUs statistikklov forutsettes ogsa implementert i
norsk lovgivning. Loven antas ikke & medfgre behov
for seerlige endringer i statistikkloven, men arbeidet
her er enna ikke sluttfgrt fra Finansdepartementets
side.

1.3. Opplegg for sikkerhetshandboka
Sikkerhetshandboka er delt inn i 4 hovedkapitler. Til
forskjell fra tidligere utgaver av sikkerhetshdndboka
er na temaer som mer naturlig hgrer sammen, samlet
innenfor hvert av disse hovedkapitlene. Man héaper
med dette 3 gjgre det enklere for leserne a bruke
handboka.

Kapittel A er en innledende redegjgrelse for utgangs-
punktet for sikkerhetsarbeidet i SSB samt for ram-
mene for virksomheten.

Kapittel B beskriver hvordan sikkerhetsarbeidet i SSB
er organisert og plasserer ansvar for de forskjellige
deler av sikkerhetsarbeidet.

Kapittel C omhandler reglene for behandling av
personopplysninger som gjelder for SSB og tar for
seg de bestemmelser og vilkér for behandling som
folger av statistikkloven, personregisterloven og
rammekonsesjonen fra Datatilsynet.

Kapittel D omhandler fysiske, IT-messige og
prosedyremessige sikringstiltak som mé gjelde for a
sikre tilgjengelighet til opplysningene og den ngd-
vendige konfidensialitet.
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2. Sikkerhetsorgansisasjon, ansvar/oppgavefordeling

2.1. Instrukser for sikkerhetsansvarlige
Statistisk sentralbyra samler inn og lagrer store
mengder data om personer, foretak, organisasjoner
og myndigheter. Det er etter statistikkloven og
personregisterloven vart ansvar at disse dataene blir
effektivt utnyttet til statistikk og forskning og samti-
dig blir beskyttet slik at den enkelte oppgavegiver
ikke blir skadelidende. Statistisk sentralbyra har
ogsa et ansvar for at data som skal brukes i fremtiden
blir arkivert pa en forsvarlig méte.

Alle tilsatte i Statistisk sentralbyra skal felge de regler
og instrukser de blir palagt av sine overordnede.
Huver tilsatt har et eget ansvar for at taushetsbelagte
opplysninger ikke blir gjort tilgjengelig for uvedkom-
mende. Den som oppdager brudd pa sikkerhetsregler
eller mangelfull sikring av data skal melde dette til
nzrmeste overordnede eller til Sikkerhetsutvalget.

Administrerende direktgr har det gverste ansvaret for
sikkerheten i Statistisk sentralbyra.

Sikkerhetsutvalget skal sgrge for at Statistisk sentral-
byra holder en hgy sikkerhetsstandard ved a utar-
beide regler, retningslinjer og instrukser.

Avdelingslederne skal sgrge for at seksjons- og
gruppeledere kjenner og etterlever det regelverk som
gjelder og at dette regelverket blir supplert etter be-
hov med spesielle tiltak og instrukser i forstdelse
med Sikkerhetsutvalget.

Seksjonsledere og kontorsjefer skal sgrge for at alle
ved seksjonen/gruppa kjenner og etterlever det re-
gelverket som gjelder for den enkeltes arbeidsom-
rade og foresla spesielle tiltak og instrukser for omra-
der som er spesielle for seksjonen/gruppa.

Avdelingsleder

1. Avdelingslederen skal sette seg inn i alle lover,
regler og instrukser for innsamling, lagring, be-
handling og utlevering av data som gjelder i Sta-
tistisk sentralbyra, og som er aktuelle for egen
avdeling.

Dersom avdelingslederen mener det er behov for
andre instrukser i tillegg til disse ved avdelin-
gen, skal vedkommende ta initiativ til at slike
blir utarbeidet og godkjent av Sikkerhets-
utvalget.

10

2.

6.1.

Avdelingslederen skal gjgre alle ved avdelingen
kjent med de lover, regler og instrukser som skal
gjelde for den enkelte seksjon eller gruppe og
pase at disse blir etterlevd.

Avdelingslederen er ansvarlig for at saker fore-
legges Sikkerhetsutvalget der hvor dette fplger
av gjeldende regelverk og instrukser.

Avdelingslederen skal sgrge for klarering og au-
torisasjon av sitt personale.

Avdelingslederen skal i januar hvert ar sende en
melding til Sikkerhetsutvalget om sikkerhets-
arbeidet ved avdelingen.

Sikkerhetsrapporten skal dekke de omréder av-

delingsleder har ansvaret for. Ut fra dette skal

rapporten minst gi opplysninger om fglgende:

* Hvem som har ansvaret for sikkerheten (inkl.
gitte fullmakter) ved avdelingen.

* Hvilke sikkerhetstiltak som er gjennomfgrt i
lgpet av aret, opplaring, nye instrukser mv.

* Antall meldinger sendt til Datatilsynet.

* Praksis ved utlevering av data i aret som gikk.

« Informasjon til nye medarbeidere - hva som -
blir gitt.

* Kryptering av fgdselsnummer - bruk av dette
innen avdelingen.

* Problemer som det arbeides med, opprydding i
dataarkiv, nye instrukser mv.

* Spesielle problemer som avdelingen trenger
hjelp til.

Avdelingslederen er innenfor gjeldende regel-
verk ansvarlig for:

De registre avdelingen eier eller laner. Dette

omfatter:

* Gradering av egne registre.

» Ngdvendige konsesjoner fra Datatilsynet.

* Melding til Datatilsynet i henhold til gitte
konsesjoner.

* Lagring av data.

e Utlevering til interne og eksterne brukere av
egne registre.

* Kobling med andre registre.

* Kryptering.

* Sletting/makulering.

* Eventuelle andre spesielle palegg.

* Behandle lante registre etter eierens instruks.
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6.2. Bruk og vedlikehold av eget frittstdende teknisk
utstyr og IT-utstyr (utstyr som ikke er koblet til
lokalnett eller sentral stormaskin).

6.3. Fysisk sikkerhet i avdelingens lokaler og
adgangskontroll til disse, se imidlertid punkt 9
nedenfor.

Ansvaret for dette kan avdelingslederen dele-
gere til avdelingens seksjons- og kontorsjefer.

7. Avdelingslederen skal pase at avdelingen folger
forsvarlige regler for publisering innenfor hvert
statistikkomrade ved avdelingen og at oppgave-
giverne blir gjort kjent med at de kan kreve tall i
Statistisk sentralbyras tabeller undertrykket der-
som det etter en narmere vurdering viser seg at
publisering er i strid med statistikkloven.

8. Avdelingsleder ved Administrasjonsavdelingen
er hovedansvarlig for den fysiske sikkerheten i
Statistisk sentralbyras lokaler, kontroll av ad-
gang til bygningene og for at retningslinjer og
rutiner for makulering av sensitiv informasjon
etterleves. Avdelingsleder ved administrasjons-
avdelingen er videre ansvarlig for utlevering av
ngkkelkort og adgangstegn.

9. Den avdelingsleder som administrerende direk-
tgr peker ut er ansvarlig for sikring av den sen-
trale databehandling og beskyttelse av det sen-
trale arkiv.

Juridisk radgiver tilknyttet Sikkerhetsutvalget

» skal vare SSBs radgiver innen de fleste omré-
der av sikkerhetsarbeidet

* skal forelegges alle vesentlige saker av sikker-
hetsmessig art og skal kunne uttale seg om
disse

* skal kunne mgte i de fora der sikkerhets-
spersmaél droftes

* skal kunne veilede og orientere linjelederne i
sikkerhetsspgrsmal.

Seksjonssjef for Seksjon for IT-drift har det overord-
nete ansvaret for den daglige datasikkerheten i Sta-
tistisk sentralbyra. Dette inkluderer bl.a. ansvar for
systemprogrammering og driftsansvar for felles pro-
gramvare og datamaskiner. Seksjonssjefen for IT-
drift har ogsé det overordnede ansvar for & holde

a jour lese- og skrivetillatelser i sikkerhets-
programmet og for at de er i samsvar med skriftlig
ordre fra registeransvarlig.

Dataadministratoren, ved Seksjon for IT-drift, skal til-
dele registernummer og fore en journal over alle re-
gistre. Journalen skal vise hvem som eier registeret
og hvilke restriksjoner som er lagt pa registeret.

Dataadministrator skal sgrge for at rutiner for kryp-
tering av identifikasjonsnummer blir holdt ajour, til-
fredsstillende beskrevet, og at informasjonen om
bruken av rutinen er tilfredsstillende. Dataadminist-
rator er videre ansvarlig for oppfelging av halvéarlige
rapporteringer til Datatilsynet i trdd med ramme-
konsesjonen.

Kontorsjefene ved IT-kontorene i avdelingene vil ha an-
svar for datasikkerheten i avdelingen og for de edb-
rutiner som utvikles ved avdelingene og for tildeling
av brukerprofiler for ansatte i IT-gruppa.

Sikkerhetsutvalget

1. Utvalget har en rapporterings- og orienterings-
plikt overfor administrerende direktgr i alle
sikkerhetssaker. Utvalget skal hvert ar utar-
beide en rapport om sikkerhetsarbeidet i Statis-
tisk sentralbyra.

2. Utvalget er ansvarlig for at Statistisk sentralbyra
til enhver tid bade har en tilfredsstillende edb-
sikkerhet og organisatorisk sikkerhet ved a utar-
beide regler, retningslinjer og instrukser som:

» Sikrer at datainnsamling, datalagring og
datautlevering skjer i samsvar med de lo-
ver og forskrifter som gjelder slik at Statis-
tisk sentralbyras interesser ivaretas.

 Regulerer sikkerheten og palegger de an-
satte og andre som befinner seg i Statistisk
sentralbyras lokaler ansvar og plikter.

* Serger for at arbeidet innen hver avdeling
blir organisert pé en slik méte at de sikker-
hetsmessige hensyn blir ivaretatt.

3. Sikkerhetsutvalget mgter i Statistisk sentralby-
ras direktgrmegter 2 ganger i aret for & ta opp
aktuelle sikkerhetsspgrsmal. De aktuelle spgrs-
maélene forutsettes behandlet i avdelingene pa
forhand.

4. Sikkerhetsspgrsmal skal settes opp som sak pa
minst ett Alledermete i aret etter forslag fra
Sikkerhetsutvalget.

5. Sikkerhetsutvalget velger tilfeldig ut minst en
seksjon i aret til sikkerhetskontroll. Kontrollen
gjennomfgres av Sikkerhetsutvalget i samarbeid
med IT-utvalget og dataadministrator. Etter
kontrollen lages det en rapport som behandles i
Direktgrmgte.

6. Utvalget har ansvar for & holde a jour Statistisk
sentralbyrds beredskapsplan.

7. Utvalget kan sette i gang sikkerhetstiltak etter
godkjenning av administrerende direktor.
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8. Statistisk sentralbyrds kontakt med Datatilsynet
skal skje gjennom Sikkerhetsutvalget, unntatt
rutinemessige meldinger om opprettelse av
personregistre hvor Sikkerhetsutvalget har et
tilsynsansvar.

Sikkerhetsutvalget oppnevnes av administrerende
direktgr og bestar av den i ledelsen som er tillagt po-
litikk- og tilsynsansvaret for omradet, for tiden
Johan-Kristian Tender, lederen for IT-drift, for tiden
Rune Glgersen, en av Administrasjonsavdelingens
jurister, for tiden Mette Bredengen, og Sikkerhets-
utvalgets sekreter, for tiden Britt Laberg.

12
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C Behandling av personopplysninger/foretaks-
opplysninger i statistikkproduksjon

3. Datainnsamling

3.1. Generelt

Selv om de regler og rutiner som er nevnt nedenfor
relaterer seg til behandling av informasjon til
statistikkproduksjonen, er det viktig & huske at Sta-
tistisk sentralbyra ogsé behandler mye informasjon
ogsa til andre formaél.

Som eksempel nevnes lgnns- og personal-
opplysninger om tilsatte i Statistisk sentralbyra, gko-
nomi- og budsjettopplysninger og korrespondanse
med andre offentlige etater, bedrifter og enkeltperso-
ner.

For behandling av denne type informasjon vil mange
av de samme retningslinjer og rutiner som nevnes
nedenfor, i stor grad gjelde tilsvarende.

I Statistisk sentralbyra er det ngdvendig & gjore
mange unntak fra allmennhetens rett til innsyn i do-
kumenter mv. Primardata og administrative data
innhentet med hjemmel i statistikkloven og opplys-
ninger innhentet pa frivillig grunnlag, er i medhold
av loven undergitt taushetsplikt.

Oppgavegiverne har ifglge loven krav pa at opplys-
ningene bare nyttes til utarbeiding av offisiell statis-
tikk eller annen bruk godkjent av Datatilsynet, og at
opplysningene ikke offentliggjares slik at de kan spo-
res tilbake til oppgavegiver eller annen identifiserbar
enkeltperson til skade for denne (eller til urimelig
skade for denne dersom oppgavegiveren er et foretak
eller offentlig organ).

Opplysningene som blir gitt frivillig eller som blir
samlet inn med hjemmel i andre lover, skal i denne
sammenheng behandles som om de var samlet inn
med hjemmel i statistikkloven.

Det er et generelt prinsipp for behandling av all in-

formasjon som skal brukes i statistikkproduksjon at:

1. Det bare skal samles inn den informasjon det er
behov for i statistikkproduksjonen.

2. Oppgavegiverne skal ikke identifiseres mer enn
det er behov for pa hvert trinn i produksjonen.

3. Sikkerhetsgradert informasjon som det ikke er be-
hov for i statistikkproduksjonen skal fjernes s&
tidlig som mulig.

4. Informasjon som skal brukes, mé sikres. Informa-
sjon som ikke brukes, skal slettes.

5. Informasjonene skal ordnes i registre, og hvert
register skal ha en ansvarlig eier.

6. Rutiner og informasjon skal dokumenteres pa en
fullstendig og oversiktlig mate.

For gvrig viser vi til publiseringshandboka og SLo
18.12.96, Etablering av ny statistikk (se vedlegg H).

3.2. Hjemmel for datainnsamling mv.

Lov om personregistre m.m. av 9.6.78 nr. 48 og for-
skrifter fastsatt med hjemmel i denne samt SSBs
rammekonsesjon for fgring av personregistre av
11.11.97, inneholder bestemmelser som er av betyd-
ning for hvordan Statistisk sentralbyra kan bruke den
informasjonen som befinner seg i SSBs lokaler.

Personregisterloven palegger enhver som gnsker &
opprette et register for lagring av identifiserbare
personopplysninger & innhente tillatelse (konsesjon)
fra Datatilsynet.

Loven gir videre anvisning pa generelle retningslin-
jer for enhver som er i befatning med person-
opplysninger, bl.a. presiseres den regel at
identifiserbare personopplysninger bare skal lagres
dersom det er en saklig begrunnelse for det og at
sensitive personopplysninger, som helse-
opplysninger, opplysninger om seksuelle forhold,
straffbare forhold m.m., bare skal registreres i den
grad det er ngdvendig. Personregisterloven stiller
m.a.o. et sterkere behovskrav nar det er snakk om
sensitiv informasjon.

Disse krav vil stort sett vere tilfredsstilt dersom opp-
lysningene anses ngdvendige for utarbeidelse av offi-
siell statistikk.

En strengere vurdering av sensitive opplysninger bgr
uansett, slik personregisterloven legger opp til, ogsa
vere retningsgivende for Statistisk sentralbyra i vur-
deringen av hva som er ngdvendig & registrere/lagre
i det enkelte tilfellet.

Slike sensitive opplysninger vil ofte veere underlagt
taushetsplikt i srlov. Det er da viktig & merke seg at
det ved innhenting av slik informasjon vil vare ngd-
vendig med dispensasjon fra taushetsplikten fra det
aktuelle fagdepartement.

For gvrig vil det alltid bli stilt strengere vilkar med

hensyn til sikkerhet, oppbevaring og bruk av slik
sensitiv informasjon.
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Personopplysninger er opplysinger og vurderinger som
direkte eller indirekte kan knyttes til identifiserbare
enkeltpersoner, sammenslutninger eller stiftelser. De-
finisjonen omfatter siledes bade fysiske personer (en-
keltpersoner) og juridiske personer (foretak, selskap,
AS, o.l.). For gvrig viser vi til Interne dokumenter
97/1 Hjemmel for datainnsamling.

3.3. Vedtak om bruk av lovhjemmel ved
datainnsamling og ved bruk av tvangs-
mulkt

For alle data som SSB mottar, skal hjemmels-

grunnlaget gjores klart for dataleverander.

Datamottaket i SSB bygger pa:

1. Hjemmel i statistikkloven § 2-2

2. Hjemmel i statistikkloven § 2-2 jf. § 3-2

3. Hjemmel i andre lover som gir SSB rett til & kreve
opplysningene

4. Frivillig innsamling.

Det vises for gvrig til «Lovhjemmel ved datainnsam-
ling». (Interne dokumenter 97/1.)

Oppgavegiverne skal ikke gis vederlag for & kunne
oppfylle oppgaveplikten. Dette gjelder ogsa for admi-
nistrative data, jf. brev fra Finansdepartementet av
18.03.96 (saksnr. 96/309). Lovgiverne har imidlertid
erkjent at det finnes en grense for hvor stor gkono-
misk belastning en oppgavegiver ma tale i denne sam-
menheng.

Vurderingen av hvor store kostnader en oppgavegiver
kan paferes ma foretas for beslutningen om bruk av
oppgaveplikt tas. Som vurderingskriterier sies det i
forarbeidene til statistikkloven (Innst. O nr. 97 1988/
89 s. 3) at:

* Det skal tas hensyn til ngdvendigheten av at opp-
lysningene gis til SSB, men ogsa til de omkostnin-
gene oppgavegiver padrar seg i forbindelse med
oppfyllelse av oppgaveplikten. Den samlede tids-
bruk for oppgavegiverne skal anslas.

* Vurderingen skal foretas konkret i det enkelte til-
fellet.

* Det skal i vurderingen ogsa tas hensyn til <hva
slags statistikk som er tilgjengelig for bedriftene og
hvilken kvalitet statistikken har». Dette innebarer
at selv om det vil veere kostnadskrevende for en
oppgavegiver & oppfylle oppgaveplikten, vil disse
kostnadene tillegges redusert vekt dersom
oppgavegiveren selv er bruker av statistikken og
derved avhengig av at statistikken holder et hgyt
kvalitetsniva.

Dersom omkostningene likevel blir for store, mé alter-

nativet til oppgaveplikt bli frivillig innlevering eller at
undersgkelsen ikke gjennomfgres.
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Dette vil ogsé til en viss grad kunne apne for finan-
siering som skal kompensere for noe av oppgave-
givernes kostnader ved & delta i en statistisk under-
spkelse. En slik kompensasjon skal alltid godkjennes
av administrerende direktgr.

SSB har, med unntak av omfattende og ressurskre-
vende undersgkelser som krever szrskilt budsjettbe-
handling i Stortinget, fatt delegert myndigheten til
selv & bestemme hva som skal lages av offisiell sta-
tistikk og hvilket grunnlag denne statistikken skal

bygges pa.

SSB ma derfor konkret vurdere om de opplysninger
den enkelte oppgavegiver blir bedt om & gi er ngd-
vendige i forhold til formalet med underspgkelsen.

Oppgaveplikten er som omtalt i pkt. 3.2 begrenset
av lovbestemt taushetsplikt. Statistikkloven eller
forarbeidene til denne sier ellers lite om begrens-
ninger i retten til 4 palegge oppgaveplikt.

Det finnes imidlertid grenser for hva det kan spgrres

om, fgrst og fremst av hensynet til diskresjon og uri-

melig inntrengen i den enkelte oppgavegivers pri-

vate sfaere. I praksis bgr vi szrskilt vurdere undersg-

kelser eller spgrsmaél som inneholder:

1. Vurderinger eller hypotetiske spgrsmal (f.eks.
konjunkturbarometeret).

2. Sensitive spprsmal (f.eks. politiske valg, seksual-
vaner, tidsbruk, helse, levekdr mv.).

3. Undersgkelser/spgrsmal som er sarskilt tidkre-
vende og vanskelige.

Grensene mellom disse gruppene er ikke klare.
Forbruksundersgkelsen i sin naverende form er
f.eks. saerlig belastende og kan vere sensitiv. For
undersgkelser som faller inn under de to fgrste
gruppene, vil vi ikke bruke oppgaveplikt.

Vi ber ogsé vare noe tilbakeholdne med & palegge
oppgaveplikt for opplysninger om fremtidige planer.
Men en vurdering av samfunnsnytten av f.eks. en
statistikk over neringslivets investeringsplaner har
resultert i innfering av oppgaveplikt for foretak til
den kvartalsvise investeringsstatistikken.

I noen f4 tilfeller har vi i undersgkelser med
oppgaveplikt tatt inn spgrsmal som faller innen
gruppe 1) eller 2), men markert at det er frivillig &
svare pa disse spgrsmalene.

Vi bgr unnga & ta med slike spgrsmal i oppgave-
pliktige undersgkelser, men dersom det likevel gjg-
res ma det tydelig oppgis hvilke spgrsmal det ikke
er oppgaveplikt for.
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Innhenting av administrative data skal alltid baseres
pa oppgaveplikt med hjemmel i statistikkloven hvis
ikke datainnhentingen er hjemlet i annen lov, (jf. be-
grensninger i szrlov).

Statistikklovens §3-2 gir statistisk sentralbyra rett til
a utnytte administrative datasystemer i stats-
forvaltningen og landsomfattende kommunale orga-
nisasjoner som grunnlag for offisiell statistikk.

Med hjemmel i statistikkloven har derfor Statistisk
sentralbyrd inngatt avtale med de fleste aktuelle stat-
lige forvaltningsorganer om utlevering av slike data,
(if. Rapport om bestemmelsene i statistikkloven om
administrative data og samordning av statistikk. Sta-
tus 31.12.1994 Planer og meldinger 9/95).

Disse avtalene med hjemmel] i statistikklovens § 2-2,
jf. §3-2 gir det formelle grunnlag for & be om overfp-
ring av slike data (jf. Forskrift om gjennomfgring og
utfylling av Statistikkloven, §1-2, fastsatt av Finans-
departementet 13.2.1990).

Det er ikke ngdvendig med ytterligere godkjenning
av administrerende direktgr i forbindelse med over-
fering av data som er omfattet av en inngétt avtale.

Dersom det ikke er inngatt slik avtale mellom et stat-
lig forvaltningsorgan og SSB, er det ikke tillatt &
overfgre data uten at det fattes sarskilt vedtak av ad-
ministrerende direktgr. (For statlige forvaltnings-
organer kan vi ikke palegge tvangsmulkt, jf.
delegeringsbrevet fra Finansdepartementet av
13.2.1990.)

Rutinene for vedtak om oppgaveplikt er beskrevet i
Handbok nr. 49 s. 9; «Oppgaveplikt og tvangsmulkt».
Disse retningslinjene suppleres noe her.

For all statistikkproduksjon som skal baseres pa ny
direkte datainnsamling skal de respektive avdelinger
vurdere om oppgaveplikt, med eller uten bruk av
tvangsmulkt, skal benyttes. Statistikkloven hjemler
altsa grunnlag for 4 pélegge oppgaveplikt (§2-2).

SSB kan ogsa med hjemmel i statistikkloven § 2-3 om
ngdvendig ilegge tvangsmulkt ved overskridelse av
frist til & gi opplysninger. Oppgaveplikt kan alts&
vedtas bade med og uten bruk av tvangsmulkt.

Avdelingens vurdering av bruk av oppgaveplikt skal
dokumenteres skriftlig. Det samme gjelder ved stgrre
endringer i datainnsamling og nar det er spgrsmal
om 4 innfgre bruk av tvangsmulkt i tilfeller der det
tidligere er fattet vedtak om oppgaveplikt uten bruk
av tvangsmulkt.

Administrerende direkter fatter vedtak i Direktor-
mgte. Den skriftlige dokumentasjonen skal inneholde
opplysninger om:

* Oppgavegivere.

* Hvilke data som skal samles inn (eventuelt med
vedlegg for utfyllende informasjon).

¢ Bruk av dataene (med referanse til produkter i
produktregisteret pluss eventuelle andre prosjek-
ter).

* Begrunnelse for hvorfor det er gnskelig med
oppgaveplikt, eventuelt bruk av tvangsmulkt.

» Finansiering av prosjektene dataene skal brukes
til.

* Andre opplysninger som kan vare av betydning
for eventuelt vedtak (alternative datakilder jf.
f.eks. oppgavepliktregisteret, bruk av andre data i
tillegg til de som skal samles inn mv.).

* Forslag til vedtak av administrerende direktgr.

Vedtak i saken tas inn i referat fra Direktgrmgte
sammen med eventuelle korrigeringer i
saksdokumentene. Saksdokumentene og referatet fra
Direktgrmgtet oppbevares hos administrerende di-
rektgr.

Kopier av disse dokumentene skal ogsa oppbevares
av de seksjonene som foretar datainnsamlingen. Do-
kumentene med vedtak er ikke unntatt offentlighet.
Vedtaket skal ogsa registreres i produktregisteret.
For gvrig henviser vi til SSH 49.

Kopi av vedtak om bruk av oppgaveplikt skal fglge
med den melding som sendes Datatilsynet.

3.4. Frivillige undersgkelser

Statistikkloven forutsetter at SSB kan innhente opp-
lysninger pa frivillig grunnlag. Det er saledes i
rammekonsesjon fra Datatilsynet gitt tillatelse til &
registrere opplysninger innhentet pé frivillig grunn-
lag.

Nér opplysninger innhentes pa denne maéten, gjelder
det spesielle vilkar bdde med hensyn til den informa-
sjon som gis til den enkelte og med hensyn til hvor-
dan SSB kan bruke opplysningene.

Nar intervjuundersgkelser eller oppgaveinnhenting
er basert pa samtykke fra den enkelte, er utgangs-
punktet at den bruk som i ettertid gjgres av opplys-
ningene styres av det samtykket som er gitt, det vil si
at SSBs rett til utnyttelse av opplysningene ikke gér
lenger enn hva den enkelte har gitt sitt samtykke til.

Det blir derfor.avgjgrende at den informasjon som
gis sa konkret som mulig beskriver hva SSB skal
bruke opplysningene til. Dette innebarer ogsa at det
ma informeres om hvorvidt opplysningene skal
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kobles mot opplysninger i andre registre. (Se ner-
mere om dette i punkt 4.3.)

Nér opplysninger innhentes pé frivillig grunnlag, skal
det alltid gjeres uttrykkelig oppmerksom pa at den
enkelte kan nekte 4 delta i vedkommende undersg-
kelse e.l. (rammekonsesjonens punkt 2.2).

SSBs praksis med a registrere opplysninger om per-
soner som ikke samtykker til 4 delta, har vert kriti-
sert av Datatilsynet. Grensene for hva som er tillatt
er na fastsatt i rammekonsesjonens pkt. 2.2 hvor ho-
vedregelen er at registrering av frafallsirsak kun er
tillatt der respondenten samtykker til slik registre-
ring.

Frafallsarsak kan registreres i en av fglgende grup-
per: intervjuobjektet indisponert, kommunikasjons-
problemer eller nekting. Dersom intervjuobjektet
ikke treffes, kan dette registreres som «ingen kontakt
med intervjuobjektet» eller «intervjuobjektet utilgjen-

gelig».

3.5. Databehandling i Statistisk sentralbyra
som databehandlingsforetak

Dersom SSB bearbeider opplysninger pa oppdrag fra

andre offentlige etater eller private foretak, vil SSB

etter personregisterloven kunne defineres som et

databehandlingsforetak.

Databehandlingsvirksomhet er konsesjonspliktig
virksomhet som reguleres av personregisterloven.

I den grad SSB mottar personregistre fra andre for &
bearbeide personopplysninger etter oppdrag, vil slik
virksomhet kunne vare konsesjonspliktig databe-
handling. Personregisteret kan i sa fall bare brukes
til de formal og pa den mate som oppdragsgiver be-
stemmer.

Det er usikkert i hvilken grad det er aktuelt for SSB &
drive slik virksomhet. I forbindelse med ordinzr
oppdragsvirksomhet vil SSB alltid forbeholde seg ret-
ten til & publisere materialet som offisiell statistikk.

I de tilfellene der innhenting av opplysninger skjer
med hjemmel i statistikkloven eller er basert pa
frivillighet fra den enkelte oppgavegiver, vil det vaere
i strid med statistikkloven at oppdragsgiver avskjarer
denne muligheten.

Dersom SSB mottar personregistre som et
databehandlingsforetak, vil det ikke vaere ngdvendig
a bruke statistikkloven som hjemmel for inn-
hentingen fordi en registereier lovlig kan utlevere et
register til et foretak som har databehandlings-
konsesjon.
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3.6. Taushetsplikten

Statistikklovens § 2-4 palegger taushetsplikt for an-
satte i SSB nar disse forbereder eller utarbeider offi-
siell statistikk. Dette gjelder opplysninger om person-
lige forhold, drifts- og forretningsforhold eller tek-
niske innretninger og fremgangsmater.

I tillegg kan ansatte i SSB komme bort i informasjon
som ikke har noe med statistikkproduksjon & gjgre,
f.eks. personal- og budsjettopplysninger. I henhold
til annen lovgivning (f.eks. forvaltningslovens § 13)
vil det gjelde taushetsplikt ogsa for denne type opp-
lysninger.

Alt personale tilknyttet SSB skal derfor undertegne
en egen taushetserklering og gjgres kjent med det
straffeansvar som fglger av brudd pa taushetsplikten,
jf. statistikklovens § 5-1.

Nar det gjelder innhenting av informasjon fra admi-
nistrative registre i organ for stat og kommune, vil
oppgavegiverens taushetsplikt som hovedregel ikke
veare til hinder for utlevering til SSB, jf. forvaltnings-
lovens § 13b nr 4 (“opplysningene kan brukes for
statistisk bearbeiding”).

Unntak gjelder der taushetsplikt er fastsatt i szrlov
(f.eks. legelovens eller tannlegelovens § 31).

Det er ogsa utarbeidet en taushetserklering som méa
underskrives av personer med annen tilknytning til
SSB enn ansettelseskontrakt, som i deres arbeid kan
komme bort i taushetsbelagt informasjon.

Eksempler pé ulike tilknytningsforbindelser i denne

sammenheng kan vere at en person:

* Er medlem av et utvalg tilknyttet SSB.

* Er deltaker i et internt prosjekt.

e Har konkret tilgang til opplysninger i forbindelse
med eksterne prosjekter.

e Har tilgang til utstyr som kan inneholde taushets-
belagt informasjon (reparasjons- og serviceperso-
nale).

Taushetserkleringen pilegger alle ansatte i SSB og
andre med tilknytning til SSB, a vise aktsombhet i be-
handlingen av alle opplysninger som SSB henter inn.

Taushetsplikten gjelder overfor uvedkommende; det
vil si ogsé overfor andre personer i SSB som ikke har
behov for & kjenne til en bestemt type informasjon i
sitt arbeide. Personopplysninger skal ikke spres ung-
dig. Det gjelder et “need to know”-prinsipp internt i

SSB.

Opplysninger som av hensyn til offentlige, enkelt-
personers, institusjoners eller bedrifters interesser er
& anse som fortrolige ma ikke gjores kjent for andre.
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Alle blir ogsa palagt ikke & gi opplysninger om resul-
tater av statistiske undersgkelser fgr SSB har frigitt
dem til offentliggjering.

Taushetsplikten gjelder ogsa etter at man har sluttet
i SSB eller oppdraget for SSB er ferdig utfert. For
opplysninger til bruk for statistikk gjelder taushets-
plikten i 100 ar for opplysninger om personlige for-
hold, og i 60 ar for opplysninger om drifts- eller
forretningsforhold.

3.7. Personregister

Personregistre er registre, fortegnelser m.m. der
personopplysninger, dvs. opplysninger bade om fy-
siske og juridiske personer, er lagret systematisk slik
at opplysninger om den enkelte kan finnes igjen.

Det vil sdledes alltid vaere et personregister dersom
opplysningene er knyttet til fadselsnummer eller an-
dre direkte identifiserende kjennetegn. Hva som er
identifiserende mé vurderes i forbindelse med det
enkelte register.

Desto flere opplysninger om den enkelte et register
inneholder, jo stgrre er muligheten for identifika-
sjon. Summen av en rekke opplysninger vil kunne
gjore det mulig & identifisere en person selv om
hverken fgdselsnummer, fadselsdato eller navn er
registrert.

I et avidentifisert register er navn, fedselsnummer
eller andre direkte kjennetegn fjernet.

Et avidentifisert register vil kunne vare et person-
register dersom det til tross for avidentifiseringen
kan «bakveisidentifiseres», dvs. at det er mulig &
identifisere den enkelte pa bakgrunn av de opplys-
ninger som er gitt. Fgrst nar slik indirekte identifika-
sjon ikke er mulig (i hvert fall uforholdsmessig van-
skelig), vil man kunne definere registeret som ano-
nymt. Et anonymt register er pr. definisjon ikke et
personregister.

Det er derfor viktig & skille mellom avidentifiserte og
anonymiserte registre (se ogsa pkt. 7.3). Et
avidentifisert register som ikke er tilstrekkelig
anonymisert, er underlagt personregisterlovens be-
stemmelser.

Et tilstrekkelig anonymisert register faller utenfor
disse bestemmelsene da det ikke regnes som et
personregister.

Et kryptert register vil imidlertid alltid regnes for et
personregister dersom registereier (se pkt. 3.8) sitter
med krypteringsngkkelen.

Det som er sagt om avidentifiserte registre vil ogsa
gjelde for krypterte registre med hensyn til hvorvidt
det er tilstrekkelig anonymisert.

Det kreves som hovedregel samtykke (konsesjon) for
& opprette personregister som skal gjgre bruk av
elektroniske hjelpemidler.

Samtykke kreves ogsa for & opprette manuelle
personregistre dersom de skal inneholde opplysnin-
ger om rase, politisk eller religigs oppfatning, helse-
forhold, misbruk av rusmidler, seksuelle forhold eller
andre opplysninger om familieforhold enn slike som
gjelder slektskap og familiestatus, formuesordningen
mellom ektefeller og forsgrgelsesbyrde.

For opplysninger samlet inn til bruk i statistikk-
produksjon og annen narmere angitt bruk godkjent
av Datatilsynet med hjemmel i statistikkloven § 2-5
(spesifisert i SSBs rammekonsesjon, se vedlegg 1),
behgves det imidlertid ikke & spke om konsesjon. Det
skal i stedet sendes en melding om opprettelse av
nytt/endring i allerede meldt register. Se pkt. 5.3
nedenfor for nermere veiledning.

Hva er et register i Statistisk sentralbyrad?

Presisering av hva som er ett personregister har
stgrst betydning for informasjon som skal brukes i
statistikkproduksjonen. Dette fordi de fleste adminis-
trative registre til bruk internt i Statistisk sentralbyra
stort sett er unntatt fra konsesjonsplikten, se ogsa
nedenfor under punkt. 5.7.

Det er ngdvendig & ha et godt register over alle
oppgavegivere, dvs alle enheter som statistikken skal
omfatte. Disse enhetene er personer og foretak. Of-
fentlige myndigheter, foreninger osv. oppfattes her
som foretak.

Det fplger av definisjonen av et personregister at det
kan bli vanskelig & avgrense registrene i Statistisk
sentralbyra. Det mé derfor stilles tilleggsvilkar slik at
registerbegrepet og konsesjonssystemet gir mening.

En samling opplysninger hvor den enkelte person/
foretak/bedrift m.m. kan gjenfinnes ma tilfredsstille
folgende vilkar (alle ma vare oppfylt) for a kunne
regnes som ett personregister:

1. Enhetene opplysningene gjelder er definert pa
samme mate.

2. Enhetene er identifiserbare ved samme
identifikasjonssystem, f.eks. ved bruk av fedsels-
nummer/organisasjonsnummer.

3. Personopplysningene er standardiserte, dvs. at de
enkelte kjennemerker som inngar i materialet ma
vare definert og klassifisert pa en ensartet mate.
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Enkeltkjennemerker som refererer til ulike tids-
punkter eller perioder, vil i denne sammenheng
oppfattes som forskjellige kjennemerker.

4. Det faglige ansvar for lagring, oppdatering og
bruk av data kan legges til en og samme administ-
rative enhet.

Dersom ett eller flere punkter ikke er oppfylt, m&
samlingen av opplysninger deles i flere registre.

En rekke typer personregistre til ulike formél er unn-
tatt konsesjonsplikt. Personregisterlovens forskrifter,
kapittel 2, konkretiserer hvilke registre dette er.

Det er viktig & merke seg at forskriftene er uttgm-
mende, dvs. registrene kan bare inneholde de nevnte
opplysninger og kan bare brukes til de nevnte formal
for & kunne veare unntatt konsesjonsplikt.

Viktige unntak for SSB er registre over nédvarende
eller tidligere ansatte, bibliotekets laneregister og
kunde-, abonnent- og leverandgrregistre.

3.8. Plikter palagt den registeransvarlige i
Statistisk sentralbyra

SSB defineres som registereier. Leder i sikkerhets-

utvalget er i rammekonsesjonen oppnevnt som

registeransvarlig generelt for alle SSBs registre. Dette
ansvaret vil i praksis kunne delegeres til den enkelte
avdeling/seksjon som oppretter registeret. Den som
har fatt delegert registeransvar ma pése folgende:

* At melding om opprettelse og endring av person-
register blir utarbeidet i trdd med rammekon-
sesjon fra Datatilsynet, behandlet i SSBs ledelse
og sendt Datatilsynet.

* Ha ansvaret for de datasettene/opplysningene
som et register til enhver tid bestar av.

* Avgjgre hvem som skal gis tilgang til datasett/
opplysninger. Tilsatte ved den enkelte enhet skal
bare gis tilgang til de datasett/opplysninger ved-
kommende har et tjenestemessig behov for.

* Ved ansettelse av nye personer orientere om
hvilke data/opplysninger som er undergitt taus-
hetsplikt, og betydningen av at taushetsplikten
overholdes.

* Veare ansvarlig for at det ved den enkelte avde-
ling/seksjon/gruppe etableres regler og rutiner
for behandling av data gradert hgyere enn FOR-
TROLIG og BEGRENSET, jf. nedenfor under pkt.
9.5.

3.9. Rutiner ved sgknad/melding om konse-
sjon

Hvordan melde registre?

SSBs rammekonsesjon har fastsatt rammen for hva

slags type registre SSB kan ha, hvordan informasjon

skal samles inn, oppbevares og brukes. Datatilsynet

har imidlertid innenfor rammekonsesjonen et system
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hvor nye registre/endringer i tidligere etablerte re-
gistre skal meldes fgr opplysninger kan samles inn og
lagres.

Disse meldingene skal skje pa et fastsatt skjema, jf.
vedlegg B. Praksis har vist at disse meldingene har
blitt behandlet som ordinzre sgknader om konse-
sjon, noe som bl.a. innebzrer at innholdet av disse
meldingsskjemaene blir viktige.

Etter revisjonen av rammekonsesjonen (konsesjon av
11.11.97) har omfanget av meldeplikten blitt redu-
sert. Det er na kun to kategorier registre som skal
meldes fortlgpende:

1. Opprettelse/endring av personregistre som inne-
holder sensitive personopplysninger.

2. Opprettelse/endring av personregistre der opplys-
ningene er innhentet pa frivillig grunnlag. Slike
registre er meldepliktige selv om de ikke innehol-
der sensitive personopplysninger.

Meldingen skal inneholde kopi av eventuelt vedtak
om bruk av oppgaveplikt.

Disse to ovennevnte registertyper er skilt ut for at
Datatilsynet skal kunne kontrollere at innhentingen
av opplysningene er lovlig fgr konsesjon kan gis. Ved
innhenting av sensitive opplysninger vil Datatilsynet
kontrollere hvorvidt det foreligger lovbestemt taus-
hetsplikt som kan vere til hinder for innhenting av
opplysningene.

Ved innhenting av opplysninger gitt pa frivillig
grunnlag, reguleres innhentingen av respondentens
samtykke. Datatilsynet gnsker i den forbindelse &
kontrollere at det avgitte samtykket er reelt. Dette vil
gjores ved at Datatilsynet gjennomgér den informa-
sjon som gis respondenten i forbindelse med gjen-
nomfgring av undersgkelsen.

I tillegg til meldeplikt for de ovennevnte registre er
det fastsatt at det hvert halvér skal sendes en over-
sikt til Datatilsynet med en kortfattet melding for alle
registre som er opprettet i SSB de siste seks mane-
der. Dette vil da ogsa gjelde de registre som hverken
inneholder sensitive personopplysninger eller er inn-
hentet pa frivillig grunnlag. Ogsa de registre som al-
lerede er meldt skal omfattes av disse halvarlige mel-
dingene.

Innenfor de regler rammekonsesjonen setter og utfra
det som her er sagt om hva som er et personregister i
SSB, er det fortsatt stor frihet i forhold til hva som
skal meldes som ett register til Datatilsynet. Fgl-
gende regler kan imidlertid legges til grunn for de
meldinger som skal sendes:
* Det skal ikke meldes ungdig mange registre, dvs.
en melding skal alltid dekke minst det omfang og
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det datainnhold registret skal ha.

* Nar det meldes et nytt register og det regnes som
sikkert at det nye registeret vil bli koblet med et
eksisterende eller fremtidig register, skal det sen-
des en melding som dekker de registrene som vil
bli koblet. Meldingen om registre som inngikk i
koblingen skal da tilbakekalles.

* En database som inneholder data fra to eller flere
registre, skal meldes som et nytt.register. Denne
meldingen bgr veere s omfattende at den dekker
de tidligere meldingene.

* Dersom datainnsamlingen utvides, ma den regis-
teransvarlige sgrge for at det sendes en endrings-
melding eller melding om nytt register til Datatil-
synet. Dersom to eller flere tidligere meldte regis-
tre blir koblet til et register, og disse ikke skal
oppbevares med kryptert identifikasjon, skal det
nye registeret alltid meldes til Datatilsynet som
nytt register. Meldingen om de registre som inn-
gikk i koblingen skal da tilbakekalles.
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4. Databearbeiding

4.1. Generelt

Statistikkloven hjemler SSBs adgang til 4 samle inn
opplysninger som er ngdvendige for & utarbeide offi-
siell statistikk. De personregistre som opprettes som
en fglge av oppgave-/datainnhenting er i hovedsak
konsesjonspliktige, hvilket innebarer at enhver bruk
av registrene ma reguleres i konsesjon.

Saledes vil ogsa den kobling som foretas mellom to
eller flere registre métte meldes til Datatilsynet der-
som koblingen resulterer i et nytt register eller det
blir tilfgrt nye typer opplysninger i personregister
som kobles. Dette kan gjgres ved at det ved innmel-
dingen av et nyopprettet register kan oppgis hvilke
andre registre/opplysninger det ev. skal kobles med,
eller det ma meldes fra dersom det er aktuelt & koble
to eller flere registre som det hver for seg er sendt
melding om tidligere.

Meldeplikten ved kobling gjelder kun dersom det i
utgangspunktet dreier som om registre som er
meldepliktige. Koblinger som resulterer i statistikk
og/eller koblinger med anonymt resultat, er ikke
meldepliktige koblinger etter konsesjonen

4.2. Koblinger av data som er samlet inn
med hjemmel i statistikkloven
Slike koblinger ma meldes, slik det er beskrevet i
punkt 4.1, dersom koblingen medferer at det oppstar
et nytt register (at et register blir tilfgrt nye
opplysningstyper), og dersom det nye registeret
inneholder sensitive personopplysninger. Dersom det
ikke inneholder sensitive personopplysninger, skal
registeret kun oppgis i de halvérlige meldingene.

Ifplge rammekonsesjonens punkt 2.6.1 kan opplys-
ninger som er innhentet etter palagt oppgaveplikt
(inkludert administrative registre i det offentlige),
kobles med SSBs egne eller andres registre.

Rammekonsesjonen setter som vilkér at slik kobling
ma vere ngdvendig for & gjennomfgre de oppgaver
SSB er palagt etter statistikkloven.

4.3. Koblinger av frivillige undersgkelser
med andre data

Det folger av frivillighetsprinsippet (som omtales un-

der punkt 3.6) at det for opplysninger innhentet pa

frivillig grunnlag ma kreves samtykke fra den enkelte

registrerte for kobling kan finne sted.

Datatilsynet setter vilkar i rammekonsesjonens punkt
2.6.2 om at registre inneholdende opplysninger inn-
hentet pa frivillig grunnlag krever sarskilt samtykke
fra den registrerte.
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Datatilsynet har gitt uttrykk for at det ikke vil vere
tilstrekkelig & informere generelt om at opplysnin-
gene som innhentes vil kunne bli koblet med andre
opplysninger. Det kreves en mer konkret angivelse av
hvilke registre eller hvilke typer registre det vil bli
koblet mot. Ogsa kobling av krypterte registre krever
respondentens sarskilte samtykke.

Hvorvidt det skal angis type register, navn pa regis-
ter, hvor opplysningene er hentet fra eller navn pa
registereier (f.eks. i de tilfellene det skal kobles mot
administrative registre som er innhentet med hjem-
mel i statistikkloven), vil matte vurderes i forbin-
delse med den enkelte undersgkelse og vil bl.a. av-
henge av hva som er mest informativt. Ved tvil skal
sporsmalet forelegges Sikkerhetsutvalget.

4.4. Kryptering av fodselsnummer, rutiner
Om kryptering av fedselsnummer og begrunnelse for
dette

Krypteringen bidrar til avidentifisering av dataene og
styrker derved vért datavern. Kryptering kan vare et
alternativ til anonymisering (total fjerning av alle
kjennetegn, S-nr. og K-nr.) som vil kunne avskjare
SSBs mulighet til fremtidig kobling. Der fremtidig
kobling helt klart ikke er aktuelt, bgr imidlertid re-
gisteret anonymiseres.

Kryptering av personregistre i Statistisk sentralbyra
innebarer at fgdselsnummeret blir erstattet av et
informasjonsfritt og permanent nummer (K-nummer)
som fremkommer ved & bruke spesielle krypterings-
ngkler.

For dette kan skje, ma imidlertid fedselsnummeret
gjores om til et nummer (S-nummer) som er perma-
nent knyttet til en person selv om fgdselsnummeret
skifter.

Formaélet med kryptering er a:

* bygge opp beredskap for statistikkproduksjonen
fordi det ofte vil vaere behov for a ta vare pa mu-
ligheten for kobling av data fra ulike tidsperioder.
Dersom fedselsnummer er koblingsngkkelen, vil
kobling vaere vanskelig, og ved & kryptere vil Sta-
tistisk sentralbyra dessuten kunne bygge opp en
hgyere beredskap for tilfeldige oppdrag der det er
behov for det.

Det er nedenfor gitt utfyllende informasjon om de
mer tekniske sider av krypteringsrutinene.
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Interne rutiner

Informasjon om kryptering fas hos Statistisk sentral-

byras dataadministrator. For gvrig gjelder felgende

rutiner:

* Den registeransvarlige fyller ut krypterings-
blanketten med blant annet forslag til hvilken
krypteringsserie som skal nyttes, registernummer,
filidentifikasjon pa input og output, stgrrelsen pa
fila og startposisjoner for Snr./Knr.

* Krypteringsblanketten sendes Statistisk sentralby-
rés dataadministrator som fastlegger krypterings-
serien.

¢ Dataadministrator kaller inn de to krypterings-
operatgrene, som er ansvarlige for hver sin del av
krypteringsngkkelen, og kjgrer krypteringen.

» Krypteringsblanketten signeres av Dataadminist-
rator og krypteringsoperatgrene og returneres
den registeransvarlige sammen med utskrift fra
krypteringskjgringen.

* Den registeransvarlige sgrger for at en medarbei-
der som kjenner registeret kontrollerer innholdet
i det krypterte registeret og bekrefter at bare det
datainnholdet som skal vare med har kommet
med, og at det ikke inneholder noen form for
identifikasjon.

* Den registeransvarlige kontrollerer at det krypt-
erte registeret inneholder riktig antall records, at
det er katalogisert pa riktig fil-ident, bekrefter at
register med fgdselsnummer er slettet, signerer
krypteringsblanketten og sender kopi av blanket-
ten til dataadministrator.

Dekryptering av K-nr. til S-nr.

Den ngkkelen, og bare den, som ble brukt ved
krypteringen kan brukes til & komme tilbake til S-nr.
ved & bruke programmet for dekryptering. Det skal
egentlig ikke vare noe behov for & bruke dette pro-
grammet. Det kan betraktes som en beredskap i til-
felle et uforutsett behov skulle dukke opp. Dekryp-
tering skal godkjennes av administrerende direkter.

Omkryptering

Ved kryptering fra S-nr. til K-nr. skal registre som det
ikke er behov for & koble gis forskjellig krypterings-
serie. Dersom det senere skulle vise seg ngdvendig a
koble registre fra forskjellige serier, kan programmet
for omkryptering brukes for & flytte et register fra en
serie til en annen uten & g veien om S-nr. ved en
dekryptering. Begge sett med ngkler ma brukes ved

en omkryptering.

Omkryptering vil ogsé vare aktuelt dersom krypter-
ingsngkkelen er blitt kjent eller K-nr. for deler av re-
gisteret er avdekket ved bakveisidentifisering. Etter
en slik omkryptering skal de fgrste ngklene slettes.
Omkryptering skal godkjennes av administrerende
direktgr.

Hvor anonymt er et kryptert register?
Risikoen for at krypteringen blir brutt ved analyse av
tilgjengelige K-nr. mé regnes som liten da det er en
rent tilfeldig sammenheng mellom S-nr. og K.nr.
Krypteringsngkkelen er delt i to deler som oppbeva-
res av to personer pa forskjellige steder. Dette gir
stor sikkerhet mot at ngkkelen kommer pa avveie.
Men kryptering er aldri sikrere enn en
avidentifisering, dvs. fjerning av fedselsnummer.

Det vil kunne vare mulig med bakveisidentifikasjon,
dvs. identifisering av personer gjennom andre data i
registeret.

Statistisk sentralbyrd har oversikt over hvilke registre
hver bruker har adgang til. Registereier har ansvar
for & pase at registre som ikke er kryptert brukes
sammen med krypterte registre pa en slik mate at
bakveisidentifikasjon ikke kan finne sted.
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5. Datalagring

5.1. Lagring med identifikasjon

Det er et generelt personvernprinsipp at innhenting
og registrering av personopplysninger bare skal skje
i den grad man har saklig behov for det, eller i den
grad det er ngdvendig forsavidt gjelder sensitive
opplysninger. Datatilsynet har i rammekonsesjonen
(punkt 2.5) derfor inntatt et vilkar om at opplysnin-
ger som ikke lenger har betydning for formalet skal
slettes eller anonymiseres. Anonymisering likestilles
her med sletting.

Som hovedregel bgr personopplysninger kun oppbe-
vares med full identitet i den grad det er absolutt
ngdvendig for utarbeidelse av statistikk. Dersom
personopplysningene ikke lenger er aktuelle for utar-
beiding av offisiell statistikk og opplysningene ikke
slettes, skal det vurderes hvorvidt person-
opplysningene bgr anonymiseres.

Det ble i ny rammekonsesjon av 11.11.97 satt vilkar
om at registrene skal anonymiseres snarest mulig og
senest innen ett ar dersom ikke navn, fgdselsnum-
mer eller annen personidentifikasjon blir erstattet
med kryptert nummer. Datatilsynet kan fastsette len-
gre oppbevaringstid i forbindelse med den enkelte
melding.

Selv om det skulle vere pa det rene at et register vil
kunne slettes utfra en behovsvurdering i SSB, vil det
imidlertid veere ngdvendig farst & avklare hvorvidt
det eksisterer plikt eller anledning til 4 overfgre re-
gisteret til Riksarkivet (jf. punkt 5.3).

5.2. Lagring med kryptert identifikasjon
Dersom det ikke er absolutt ngdvendig a lagre
personopplysninger med full identitet, skal opplys-
ningene krypteres. (Se punkt 4.4; kryptering, ruti-
ner.) Innen ett ar skal registrene som hovedregel
anonymiseres eller slettes dersom de ikke krypteres.

Hvorvidt personopplysninger er lagret med full iden-
titet eller er kryptert, vil kunne ha betydning for
hvilke sikringstiltak som anses ngdvendige. Det vil
ogsa kunne vare avgjgrende for hvorvidt SSB far
godkjent lgsninger for ekstern kommunikasjon hvor
godt “beskyttet” personopplysninger lagres.

Det er for gvrig som hovedregel et krav at elektro-
nisk overfgring av personopplysninger skal skje
kryptert, hvilket f.eks. vil gjelde for overfgring mel-
lom Oslo og Kongsvinger.

5.3. Overlevering til Riksarkivet

Spersmaélet om avlevering av personopplysninger til
Riksarkivet har lenge vert og er fortsatt pr. i dag
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uavklart, idet det er vedtatt ny arkivlov som forelg-
pig ikke har tradt i kraft p4 grunn av manglende for-
skrifter.

I henhold til Datatilsynets rammekonsesjon punkt
2.5 vil derfor krav til sletting/anonymisering matte
utstd inntil forholdet til Riksarkivet er avklart.

Det er etter dagens arkivlov anledning til & deponere
registre hos Riksarkivet, hvilket innebzrer en slag
fiernarkivering hvor den som avleverer materialet
fortsatt har raderetten over det. Slik avlevering vil
kunne vare et midlertidig alternativ for SSB i de til-
fellene man gnsker & slette/anonymisere et register.

Det vil ogsa kunne vare et alternativ til “intern fjern-
lagring”. Dersom registre overferes til Riksarkivet, vil
det fortsatt gjelde taushetsplikt etter statistikkloven,
samtidig som de vilkar som er satt i ramme-
konsesjonen nar det gjelder utlevering til forskning
og planlegging, vil gjelde.

Denne fremgangsmaten bgr imidlertid bare benyttes
unntaksvis idet man ved fysisk a skille seg med ma-
terialet ngdvendigvis ogsa i praksis gir fra seg kon-
trollen med sikringstiltak.
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6. Offentliggjering av statistikk

6.1. Offentliggjering av statistikk
Statistikklovens § 2-6 omhandler offentliggjgring av
statistikk. Opplysninger 'skal ikke i noe tilfelle offent-
liggjares slik at de kan fgres tilbake til oppgavegiver
eller annen identifiserbar enkeltperson til skade for
denne, eller til urimelig skade for denne dersom
oppgavegiveren eller enkeltpersonen er et foretak
som nevnt i § 5-1 tredje ledd (selskap med begren-
set ansvar, et kommandittselskap eller annen sam-
menslutning eller en stiftelse) eller en offentlig virk-
sombhet.

Loven skiller altsd mellom fysisk person og juridisk
person/offentlig virksomhet nar det gjelder krav til
anonymisering.

Statistikk blir gjort tilgjengelig i form av

aggregerte stgrrelser, slik at de opplysninger som gis
karakteriserer massen av oppgavegivere, og ikke de
enkelte i den forstand at de kan identifiseres. Det
kan likevel tenkes tilfeller hvor det, f.eks. av hensyn
til en hensiktsmessig oppbygging av statistikken, vil
vare vanskelig & unngé at enkelte opplysninger indi-
rekte kan fgres tilbake til den enkelte oppgavegiver.

Det vil imidlertid ikke vere adgang til 4 offentlig-
gjore offisiell statistikk slik at opplysninger kan fores
tilbake til oppgavegiver eller annen identifiserbar en-
keltperson (fysisk person) dersom dette er til skade
for denne.

Dersom oppgavene gjelder juridiske personer eller
offentlig virksomhet, sier loven imidlertid at opplys-
ningene ikke ma gjgre urimelig skade. Det er her
tenkt pa tilfeller hvor offentliggjgring er lite betenke-
lig, opplysningene kan vzre offentlig tilgjengelig,
f.eks. regnskapsopplysningene i et aksjeselskap.

Det kan dessuten vare tilfeller der en avveining mel-
lom motstridende interesser faller slik ut at offentlig-
gjering ber skje, til tross for at dette kan vare ubeha-
gelig for oppgavegiver. Er interessene og hensynene
som taler for offentliggjgring overveiende, kan
oppgavegiverens interesse matte vike. Det er likevel
forutsatt at dette bare skjer dersom det ikke er til
urimelig skade.

Loven pélegger oss a vare sarlig papasselig med of-
fentliggjoring av opplysninger om fysiske personer.
Her ma vi forvisse oss om at opplysningene ikke er
til skade for den enkelte dersom indirekte informa-
sjon er mulig. For juridiske personer/offentlig virk-
somhet gir loven adgang til & vurdere samfunns-
nytten av offentliggjering av opplysninger mot gra-
den av skade publiseringen forarsaker.

Hva denne rettslige standard innebzrer vil avhenge
av opplysningenes karakter. Det vil vaere av szrlig
betydning, men ikke avgjgrende, om oppgavegiver
(og den opplysningene gjelder, dersom dette er en
annen) samtykker i offentliggjgring av opplysnin-
gene.

Ovennevnte lovregel forer til at SSB vanligvis ikke
publiserer tabeller med mindre enn tre enheter i en
gruppe (tabellcelle). En befolkningstabell for en
kommune ma f.eks. kunne vise folketallet fordelt pa
geografisk omrade og kjgnn selv om antall enheter
skulle komme ned under tre i f4 omrader.

Tilsvarende ma vi kunne offentliggjgre at det er 0-2
bedrifter i en nering i en kommune, men i utgangs-
punktet ikke ytterligere spesifikasjoner for disse cel-
lene med s3 fa antall bedrifter.

Det er viktig a passe pa at opplysninger for grupper
med mindre enn tre enheter ikke kan avleses indi-
rekte av aggregater i tabellverket. Det er f.eks. ikke
noen hensikt & prikke ut tallet bare i en celle dersom
det kan avleses ved & beregne det ut fra et aggregat i
tabellen.

Innen de forskjellige statistikkomréder har det i sam-
rdd med brukerne utviklet seg prioriteringer ved
undertrykkinger i tabellverkene. I narings-
statistikken kan en f.eks. velge & beholde hovedtall
for en neeringsgruppe, men gi avkall pa detaljert
gruppering etter stgrrelse, geografi m.v.

I neringsstatistikken finnes det avvik fra hovedrege-
len om tre enheter i en gruppe. I en bedriftstabell vil
en tabellcelle métte inneholde bedrifter i minst tre
foretak for & opprettholde ovennevnte sikkerhet med
tre enheter.

Det samme gjgres f.eks. i tabell over vareproduk-
sjonen i industrien. Produksjonsopplysninger om en
vare kan ikke offentliggjgres uten at denne er produ-
sert i minst tre foretak.

I utenrikshandelstatistikken praktiseres ikke uten vi-
dere denne regel med publisering uten at det minst
er tre importgrer/eksportgrer. Her undertrykkes tal-
lene bare i de tilfeller en neringsdrivende har hevdet
at offentliggjering av opplysninger vil vare til urime-
lig skade for vedkommende. SSB har hittil akseptert
den enkeltes egen vurdering.

For & vanskeliggjore gjenkjenning kreves at summen

av kjennemerker (f.eks. lpnnssum) i bedriftene i et
foretak ikke utgjer 90 prosent eller mer av
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totalsummen for gruppen. Har f.eks. et foretak 90
prosent av lgnnssummen i en naring i et fylke, skal
tall for denne gruppen i utgangspunktet ikke offent-
liggjores.

Videre praktiserer vi den regelen at vi ikke offentlig-
gjor tall dersom de to stgrste enhetene (foretakene)
til sammen har minst 95 prosent av totalsummen.

I noen tilfeller har SSB innhentet samtykke fra enhe-
ter om a offentliggjgre statistikk som stgter an mot
disse reglene. Mange av disse tilfeller gjelder opplys-
ninger for store foretak. Selv om lovreglene gir hjem-
mel for publisering sa fremt det ikke kan pavises uri-
melig skade, bgr eventuell publisering som vedkom-
mende setter seg i mot, vurderes meget ngye.
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7. Utlevering av individualopplysninger/mikrodata

7.1. Den enkeltes innsynsrett i SSBs person-
registre

Den enkeltes innsynsrett, dvs. retten til & fa vite hva

som er registrert om en selv i et register, er en sen-

tral rettighet i personvernsammenheng. Denne ret-

tigheten er hjemlet i personregisterlovens § 7.

Av bestemmelsens fgrste ledd fremgér at «alle har
rett til & fa vite hvilke opplysninger om dem selv som
lagres eller bearbeides ved elektroniske hjelpemid-
ler».

For SSBs virksomhet er det her sarlig viktig & merke
seg den begrensning som er gjort i innsynsretten for-
savidt gjelder registre som kun benyttes til statistikk,
forskning eller planleggingsformal.

Begrunnelsen for dette er at slike registre ikke blir
brukt til & fatte enkeltvedtak og at det ogsa vil kunne
vare vanskelig a trekke ut opplysninger som gjelder
den enkelte.

Statistisk sentralbyra har imidlertid plikt til p3 fore-
sporsel & informere om hvilke personregistre vi har.
Pa grunnlag av denne informasjonen kan publikum
fa kunnskap om i hvilke registre de kan vere regis-
trert, men de vil ikke fa informasjon om hva som stir
om dem i registrene.

Hvordan innsyn etter personregisterloven
skal gis

I forskrift til personregisterloven av 21. des. 1979 nr
22 er det gitt en del bestemmelser om hvordan inn-
syn skal gis. Det gjelder ikke generell innsynsrett for
SSBs registre, men det vil gjelde innsynsrett for SSBs
egne ansatte i f.eks. lgnns- og personalregisteret.

Ut fra rent praktiske grunner oppstilles et krav om
skriftlighet. Forsdvidt gjelder identifikasjon av det
register det gnskes innsyn i er det tilstrekkelig &
rette en henvendelse til det organ som er register-
eier, uten at noen nzrmere spesifisering anses for
pakrevet.

Nar det gjelder identifikasjon av den registrerte selv,
er det her opp til den enkelte registereier 4 utforme
interne retningslinjer, herunder pése at taushets-
plikten og andre regler overholdes slik at opplysnin-
ger ikke utleveres til uvedkommende.

Svar pa henvendelse skal ifplge forskriftens
§ 1-1 som hovedregel gis skriftlig, snarest mulig og
senest innen en maned.

Formen ma ogsa vare slik at den er forstdelig for
mottaker ut i fra dennes forutsetninger. Forsdvidt
gjelder de manuelle registrene bestemmer her regis-
teransvarlig, ut i fra hensynet til forsvarlig saksbe-
handling, hvordan opplysningene skal gjgres tilgjen-
gelige. P4 anmodning skal svar gis skriftlig i form av
utskrift eller avskrift.

Forsavidt gjelder forespgrsel om typer av opplysnin-
ger skal disse besvares umiddelbart. Dette fglger av
forskriftens § 1-3. Rent praktisk bgr man her ha lister
over dette liggende klart.

Avslutningsvis nevnes at avgjgrelse som gér pd om
innsynsrett skal gis eller ikke er et enkeltvedtak som
kan péklages etter forvaltningslovens regler.

7.2. Offentlighetens rett til innsyn

Av § 2 ilov 19.6.70 nr 69 om offentlighet i forvalt-
ningen fremgér at forvaltningens saksdokumenter er
offentlige s& langt det ikke er gjort unntak i lov eller
medhold av lov og at enhver hos vedkommende
forvaltningsorgan kan kreve & fa gjore seg kjent med
det offentlige innholdet i en bestemt sak.

Innsynsretten gjelder sakens dokumenter og i den
forbindelse ma ikke begrepet dokument tolkes sne-
vert. Som dokument regnes brev, uttalelser, journa-
ler, registre, utskrifter, kart, skisser, fotografier og
ellers alt som er relevant for den saken man ber om
innsyn i. Forsavidt gjelder dokumentbegrepets an-
vendelse pa elektronisk lagret materiell vises til det
som er sagt ovenfor under pkt. 7.1.

Man bgr merke seg at begrensningene i offentlighe-
tens innsynsrett til dels er vesentlige som fglge av de
mange lovfestede unntak som er gjort, ikke minst i
offentlighetsloven selv. En annen begrensning
kan fglge av det faktum at man for & f& innsyn ma
kunne identifisere den aktuelle sak man gnsker inn-
syn i; innsynsretten gjelder i en bestemt sak.

Nzrmere om unntakene fra offentlighetsloven
Offentlighetslovens §§ 5, 5a og 6 har bestemmelser
som sier hva som kan unntas fra offentlighet. Det er i
den forbindelse viktig og merke seg skillet mellom
dokumenter og opplysninger.

I noen tilfeller kan det derfor vare slik at det er visse
typer av opplysninger som kan unntas, mens doku-
mentet for gvrig er offentlig, med mindre disse deler
alene vil gi et dpenbart misvisende bilde av innhol-
det eller de unntatte opplysninger utgjgr den vesent-
ligste del av dokumentets innhold, jf. § 5a annet
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ledd. Jf. ogsa § 6 siste ledd hvor det samme prinsipp
er lagt til grunn forsévidt gjelder unntak for doku-
menter.

Det er ogsé viktig & vaere oppmerksom pé det forhold
at bestemmelsene er formulert slik at opplysninger
kan unntas. Dette betyr at det saledes er hjemmel for
a unnta, men at det ikke foreligger noen plikt til &
gjore dette. En skjgnnsmessig avveining pa bakgrunn
av prinsippet om meroffentlighet i forvaltningen vur-
dert opp mot de hensyn som taler for & unnta, blir
derfor & legge til grunn.

Interne dokumenter

Offentlighetslovens § 5 hjemler unntak for interne
dokumenter, dvs dokumenter som er utarbeidet for
intern saksforberedelse. Dette kan f. eks. vare in-
terne notater, forslag, utkast, megtereferater, arbeids-
dokumenter, korrespondanse med anmodning om
faglig/teknisk rddgivning mv. Dokument som er utar-
beidet av underordnede organ for den interne saks-
forberedelse kan ogsa unntas.

Opplysninger undergitt lovbestemt taushetsplikt
Offentlighetsloven § 5a hjemler unntak for opplys-
ninger som er undergitt taushetsplikt i lov eller i
medhold av lov (forskrift). Bestemmelsen gjelder
kun opplysninger, og det foreligger her en plikt til &
unnta disse.

Generelle bestemmelser om taushetsplikten finnes i
forvaltningslovens §§ 13 - 13 f, men det finnes ogsa
mange andre bestemmelser om dette spredt rundt
om i lovverket.

Statistikklovens § 2-4 vil sdledes veare sentral for an-
satte i SSB. Taushetsplikten etter § 2-4 gjelder imid-
lertid kun for opplysninger innhentet med sikte pa
utarbeidelse av offisiell statistikk. Utover dette gjel-
der forvaltningslovens taushetspliktbestemmelser.

-Statistikklovens § 2-4 omfatter séledes opplysninger i
alt statistisk grunnmateriale (skjemaer, revisjons-
skriv, navnekort mv.) arbeidstabeller og manuskrip-
ter. Dette gjelder ogsa opplysninger som er innhentet
pé frivillig grunnlag og data som andre organer stil-
ler til radighet. Videre omfattes opplysninger i statis-
tiske registre, bade sentrale og delregistre, som nyt-
tes i samband med oppgaveinnhenting.

Unntak pd grunn av dokumentets innhold
Offentlighetslovens § 6 hjemler unntak for visse ty-
per av narmere angitte dokumenter.

Dokumenter det kan vare aktuelt & unnta med hjem-

mel i § 6 kan vare saksdokumenter i forbindelse
med personal- og lgnnssaker (nr 2 a og nr 4), doku-
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menter i saker vedrgrende oppgaveplikt, tvangs-
mulkt og politianmeldelser (nr 2 ¢ og nr 5), doku-
menter i saker som gjelder byrdskolen/intern opplea-
ring (nr 6), dokumenter i saker vedrgrende budsjett
og regnskap (nr 2 a og nr 7), graderte dokumenter
(nr 1).

Saksbehandling

Det er viktig at dokumenter som skal unntas fra of-
fentlighet eller som inneholder opplysninger som
kan unntas, s snart som mulig (senest ved avsen-
delse av brev) pafgres ngyaktig og fullstendig hjem-
mel for dette. F. eks. skal det ved bruk av § 5a ogsa
vises til den sarlov/paragraf som inneholder den ak-
tuelle taushetspliktbestemmelse.

Ansvaret for 4 unnta pahviler i utgangspunktet den
ansvarlige saksbehandler.

Nér det gjelder saksbehandlingsregler ved innsyns-
henvendelser, vises til bestemmelsene i offentlighets-
lovens §§ 8 og 9.

7.3. Generelt om utlevering av individual-
opplysninger/mikrodata fra statistiske
grunndata

Adgangen til 4 utlevere opplysninger fra SSBs statis-

tiske registre fglger av statistikklovens § 2-5 og SSBs

rammekonsesjon fra Datatilsynet (se vedlegg A). Det
vises ogsé til punkt 3 ovenfor, som ma sees i sam-
menheng med reglene om utlevering.

Rammekonsesjonens system innebarer at det er ngd-
vendig & skille mellom tre typer av opplysninger i
denne sammenheng:

* Identifiserbare opplysninger, dvs. opplysninger
hvor det er mulig & identifisere enkeltpersoner,
bedrifter o.1. ved at den enkelte fil inneholder
fedselsnummer/bedriftsnummer og/eller navn.

e Avidentifiserte opplysninger, dvs. opplysninger
hvor de data som brukes som identifikasjons-
nekkel ved registeret er fjernet. Dette vil vanligvis
vare navn, adresser og fgdselsnummer/bedrifts-
numimer.

e Anonymiserte opplysninger, dvs. opplysninger hvor
s& mange kjennemerker/kategorier er fjernet at
det med rimelige midler ikke er mulig (er ufor-
holdsmessig vanskelig) & knytte opplysningene
hverken direkte eller indirekte til identifiserbare
enkeltpersoner, sammenslutninger eller stiftelser.
(Se ogsa nzrmere pkt. 3.7.)

Selv om registrering av anonymiserte opplysninger
ikke krever konsesjon, bgr det ved utlevering av
denne type data, pd samme méte som man ma ved
utlevering av avidentifiserte data, kreves underteg-
net en erklering som pélegger vedkommende
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taushetsplikt i henhold til statistikklovens § 2-4 samt
at dataene bgr slettes etter at prosjektet e.l. er av-
sluttet, se standardavtale nr. 4 i vedlegg D.

Det er viktig & merke seg at reglene dpner for en ad-
gang til utlevering av opplysninger (“kan utleveres”).
Det er en forutsetning for utlevering av opplysninger
at det “finnes rimelig og ikke medfgrer uforholds-
messig ulempe for andre interesser”.

Et moment i denne vurderingen er de vilkar og be-
grensninger SSB kan sette for utleveringen som inne-
bzarer vurdering av bade mottakers formal med bruk
av opplysningene og eventuelle skadevirkninger for
andre basert pd opplysningenes fglsomhet og faren
for lekkasje og misbruk.

Det er viktig & merke seg at utlevering ogsd kan vare
betinget av at det dispenseres fra lovbestemt taus-
hetsplikt. Dette vil gjelde opplysninger som er taus-
hetsbelagt i henhold til szrlovgivning, som f.eks.
legeloven, og hvor eksempelvis Sosialdepartementet
ma dispensere fra taushetsplikten fgr SSB kan utle-
vere opplysningene.

Hvem kan utlevere opplysningene?

Bare den som har ansvaret for et register og fullmakt
til & utlevere opplysninger fra det, kan godkjenne
slik utlevering. Vedkommende ma kjenne bestem-
melsene i Statistikkloven, rammekonsesjonen og
eventuelle spesielle restriksjoner som er gitt for det
aktuelle registeret. Slike restriksjoner er registrert pa
registerniva i datadokumentasjonen.

Sammendrag av reglene om utlevering:
Statistikklovens § 2-5 gir Datatilsynet fullmakt til &
bestemme at opplysningene i SSBs registre kan bru-
kes til annet enn a utarbeide offisiell statistikk. I
SSBs rammekonsesjon har Datatilsynet gitt regler om
slik “annen bruk”. Konsesjonen gir ogsé regler om:

* Formal for bruk av opplysningene.

* Hva som kan utleveres.

» Betingelser som SSB skal eller kan stille.

Etter konsesjonens bestemmelser kan utlevering av
informasjon i annen form enn som offisiell statistikk,
foretas i de tilfeller som er nevnt under punktene
7.4,7.5 og 7.6.

7.4. Utlevering av individualopplysninger til
forskningsformal og offentlig planleg-
ging

Slik utleveringsadgang fglger av Datatilsynets

rammekonsesjon punkt 2.4.2. Utlevering til fors-

kningsformal kan skje til etablerte forskningsinstitut-
ter, forskere med forskerkompetanse og hovedfags-
studenter, forutsatt at disse er under veiledning av
en med forskerkompetanse ved undervisningsstedet.

Utlevering til offentlig planlegging kan skje til orga-
ner som stat eller kommune. Utlevering kan ogsa
foretas til et organ som skal utarbeide slik statistikk
pé oppdrag for stat eller kommune.

For begge typer utlevering gjelder at opplysningene
skal avidentifiseres i den grad formalet tillater det.

Det aktuelle fagdepartement ma alltid dispensere fra
taushetsplikt fgr utlevering finner sted dersom det
dreier seg om opplysninger som er underlagt taus-
hetsplikt etter serlovgivning.

Videre er det viktig & merke seg at data fra frivillige
undersgkelser ikke kan utleveres uten samtykke fra

informantene, hverken i identifiserbar eller avidenti-
fiserbar form.

Sgkeren ma bekrefte at de data det sgkes om er ned-
vendige for prosjektet. Dette gjelder spesielt hvor det
er fremsatt gnske om at dataene mé vare identifiser-
bare.

Ved utlevering av personopplysninger ma det alltid
stilles som betingelse at sgkeren har konsesjon fra
Datatilsynet for & opprette det personregister som
eventuelt fglger av utleveringen.

Nér opplysningene er hentet fra andre offentlige or-
ganer (administrative registre) og det er tvil om utle-
vering bgr finne sted, skal SSB forelegge utleverings-
spersmaélet for det avgivende organ.

Utlevering skjer etter skriftlig spknad, og gvrige vil-
kér fplger av standardavtale nr. 1 i vedlegg D.

7.5. Utlevering av nzeringsopplysninger for
etablering og ajourhold av registre

Med hjemmel i statistikklovens § 2-5 kan Datatilsy-

net gjgre unntak fra taushetsplikten i statistikklovens

§ 2-4 slik at visse naringslivsopplysninger kan bru-

kes til annet enn & utarbeide offisiell statistikk.

I Statistisk sentralbyrds rammekonsesjon har Datatil-
synet med hjemmel i statistikkloven gitt tillatelse til
utlevering av enkelte naringslivsopplysninger til
bruk for opprettelse og oppdatering av offentlige og
private registre. Slike utleveringer er det bare Sek-
sjon for bedriftsregister som kan foreta.

I konsesjonens pkt. 2.4.3 er det spesifisert hvilke

opplysninger som kan gis. Dette er:

¢ Eierform (enhetstype) for juridiske personer og
andre som driver nzringsvirksomhet.

¢ Adresseopplysninger.

¢ Bransje (nzringsgruppekode), sektorkode.

e Sysselsetting (i grupper etter antall sysselsatte/
arsverk).
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» Statuskode (om virksomheten er i vanlig drift/ute
av drift/opphert mv.

* Foretaks-/enhets-/organisasjonsnummer.

* Datoer for stiftelse/registrering og endring av
ovennevnte opplysninger.

Datatilsynet setter visse vilkdr for utlevering:

* Mottaker mé ha ngdvendig konsesjon fra Datatil-
synet til & innhente opplysningene fra SSB, even-
tuelt vare fritatt fra konsesjonsplikt, jf. person-
registerlovens § 41 eller forskrifter til person-
registerloven. Hjemmelen ma omfatte innhenting
av opplysninger fra SSB.

* Mottaker skal bruke registeret bare til de formal
som er spesifisert i Datatilsynets konsesjon.

* Statistisk sentralbyré skal pase at opplysningene
oppdateres jevnlig og at tidligere versjoner slettes
ved mottak av nye opplysninger.

* Statistisk sentralbyra skal gjgre mottaker opp-
merksom pa at opplysningene ikke kan legges til
grunn ved avgjgrelser i enkeltsaker.

* Nar oppdatering skal skje ved kobling av registre,
skal koblingen skje i Statistisk sentralbyr3.

Utleveringen skal skje etter skriftlig sgknad, og gv-
rige vilkér folger av Standardavtale for innvilget utle-
vering av registerdata som registeransvarlig og sgker
skal undertegne.

Seksjonen ma kontrollere ngye at dataspesifika-
sjonene i mottakers konsesjon samsvarer med opp-
lysningene som utleveres.

Kjennemerker utover de som er spesifisert i Data-
tilsynets konsesjon til Statistisk sentralbyra kan ikke
utleveres. Dette gjelder selv om mottaker har konse-
sjon for & opprette register, oppbevare det og ajour-
fore det og har fatt Datatilsynets godkjennelse til &
motta dataene fra Statistisk sentralbyra.

Det er en rekke forutsetninger som ma oppfylles og
vedtak som ma gjeres for Statistisk sentralbyra skal
kunne utlevere data utover de dataene som er spesi-
fisert i var konsesjon fra Datatilsynet. SSB ma bl.a.
spke Datatilsynet om konsesjon til 4 levere ut opplys-
ninger for dette formal.

En slik spknad fra Statistisk sentralbyrd mé i hvert
enkelt tilfelle godkjennes av administrerende direk-
tgr. Grunnen til dette er bl.a. at Statistisk sentralbyré
gnsker a praktisere strenge restriksjoner for utleve-
ring av identifiserbare opplysninger som er samlet
inn av Statistisk sentralbyra for utarbeiding av offisi-
ell statistikk.

Dersom administrerende direktgr vedtar 4 sgke kon-
sesjon for slik utlevering, skal seksjonen utarbeide
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vilkarene for utlevering i samrad med Sikkerhets-
utvalget.

Datatilsynet har ved siste revisjon av rammekonse-
sjonen (11.11.97) vurdert etter sgknad fra SSB hvor-
vidt det bgr vaere samme adgang til utlevering av an-
dre grunndata som inngar i Enhetsregisteret. Datatil-
synet har ikke gitt tillatelse til dette fordi de ikke fin-
ner grunn til & sette likhetstegn mellom SSB og
Enhetsregisteret med hensyn til adgangen til utleve-
ring av opplysninger om de som er registrert i
Enhetsregisteret. Dette hovedsakelig fordi det gjelder
sarskilte bestemmelser i Enhetsregisterloven om ut-
levering av opplysninger fra Enhetsregisteret. Disse
bestemmelsene gjelder ikke for utlevering av opplys-
ninger fra de tilknyttede registrene.

7.6. Overforing av personregistre til
utlandet

Overfering av personregistre til utlandet skal meldes

til Datatilsynet pa SSBs meldingsskjema (se vedlegg

2), jf. personregisterlovens § 36 og personregister-

lovens forskrifter § 8-1.

Meldeplikt gjelder ogsé for overfering av person-
opplysninger dersom formalet er a innfgre opplysnin-
gene i et register som ville vaert konsesjonspliktig her
i landet.

Det foreligger ikke meldeplikt til Datatilsynet for
overfgringen dersom Norge har plikt til & foreta over-
foring etter folkerettslig overenskomst, f.eks. E@S-
avtalen, eller som fglge av medlemskap i internasjo-
nal organisasjon.

Overfgring av avidentifiserte personopplysninger
(personopplysninger som ikke er fullstendig
anonymisert) skal ogsd meldes. (Om avidentifiser-
ing/anonymisering se pkt 3.7.)

Datatilsynet kan nekte overfgring til utlandet eller
sette vilkar for overfgringen. I sin vurdering legger
Datatilsynet bl.a. vekt pa hvorvidt det er etablert til-
strekkelig personvernlovgivning i det land overfgrin-
gen skal skje til, og det kan legges vekt pd hvem som
er mottaker av opplysningene og hva opplysningene
skal brukes til.

7.7. Utlevering av data innenfor EJS-omra-
det
I artikkel 76 i E@S-avtalen sies det at avtalepartene
skal pase at det utarbeides og spres statistikk med
sikte pa & beskrive og overvake ulike sider av E@S-
omradet samt “utvikle og benytte” harmoniserte
metoder, felles programmer og fremgangsmater for &
organisere samarbeidet.
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Videre henvises det til protokoll 30 i avtalen mht.
serlige bestemmelser om organiseringen av samar-
beidet. Hverken artikkel 76 eller protokoll 30 utpe-
ker hvem som skal ha hovedansvar for produksjon
av statistikk for E@S-omrédet, eller gir klare og gene-
relle regler om utleveringsplikt.

Disse spgrsmalene avklares imidlertid gjennom kon-
krete rettsakter innenfor de omrader hvor det skal
utarbeides statistikk i henhold til E@S-avtalen og se-
nere endringer i den. Se for gvrig ogsd pkt. 1.2 om
lovgrunnlag for SSBs virksomhet og implemen-
teringsarbeidet for E@S-relevant EU-lovgivning.

Rédsforordning/E@F) nr. 1588/90 om oversendelse
av fortrolige statistiske opplysninger til Det euro-
peiske fellesskaps statistikkbyra (Eurostat), har som
hovedformal “to remove the legal obstacles which
may have hindered Member States in transferring
statistical information due to national confidentiality
rules” (pkt. 2.2 i Eurostats utkast til Manual on pro-
tection of confidential data av 12.11.1993).

Forordningen gir ikke i seg selv Eurostat hjemmel til
a pélegge de enkelte nasjonale statistikkbyréer utle-
vering, jf. ogsa forordningens Art 3 nr. 2, men om
slik plikt foreligger i en spesifikk E@S-rettsakt, skal
personvern/taushetspliktsregler i de enkelte land
ikke vare til hinder for slik utlevering.

For & kunne fastsla om SSB har plikt til & utlevere
data og eventuelt pd hvilket detaljeringsniva mv. er
det derfor forst og fremst de enkelte rettsakter (lov-
bestemmelser) innenfor de enkelte statistikkomrader
som fastlegger pliktens omfang.

Overfgring av personopplysninger som folger direkte
av en E@S-rettsakt vil ikke veere meldepliktig til Da-
tatilsynet. Overfgring av personopplysninger uten
hjemmel i en E@S-rettsakt vil imidlertid veere melde-
pliktig. Det vises i denne forbindelse til det som er
sagt under pkt. 7.6.

7.8. Saksbehandling ved utleveringssaker
Det skal alltid foreligge en skriftlig sgknad om data-
utlevering med beskrivelse av formélet med data-
utleveringen og dokumentasjon av behovet for
enkeltkjennemerker, med serlig vekt pa behovet for
identifiserende opplysninger.

Ved muntlige forespgrsler kan det redegjores for ret-
ningslinjene for utlevering, men saksbehandlingen
og vedtakene skal alltid gjgres pa grunnlag av en
skriftlig spknad.

Alle skriftlige sgknader skal journalfgres. Dette skal
gjores uansett utfallet av spknaden. Dersom det un-

der saksbehandlingen blir hentet inn tilleggsinforma-
sjon fra sgkeren, mé det passes pa at ogsa denne blir
journalfgrt.

Spknaden skal behandles av den seksjon som «eier»
dataene det er forespgrsel om. Dersom sgknaden
gjelder data som tilhgrer flere seksjoner, ma den sek-
sjon som ferst far tilsendt sgknaden straks ta kontakt
med de andre aktuelle seksjonene og bli enige om
hvilke seksjon som skal samordne saksbehandlingen.
Blant annet for fremdriften av prosjektet og kontak-
ten med spkeren er det viktig at en seksjon far opp-
gaven med & samordne arbeidet.

Det ma vurderes/undersgkes om de formelle krav til
datautlevering er til stede og hvilke krav som ma
vare oppfylt for utlevering finner sted. Var sikker pa
at alle kravene er oppfylt.

Blant kravene nevnes:

1. Krav til mottaker av dataene. Se f.eks. kravene
som stilles til mottakere av data for forsknings-
formal. Er det spesielle grunner til at vi tviler pa
at mottakeren av data ikke er i stand til & opp-
fylle vare krav til fortrolig behandling av data-
ene?

2. Kravene til formalet med databruken. For ut-
levering til forskningsformal, ma det f.eks. fore-
ligge et serigst forskningsprosjekt. Det kan vere
en rettesnor at et prosjekt er vurdert og finan-
siert av etater som forvalter offentlige forsknings-
midler. Uansett ma det vurderes om prosjektet pa
noen mate kan vare til skade for SSB eller opp-
gavegiverne.

3. Har mottaker fatt den ngdvendige konsesjon fra
Datatilsynet? SSB skal ha kopi av konsesjonen,
og vi mé vurdere ngye om dataene det er aktuelt
a utlevere er innen konsesjonens rammer.

For utlevering av serskilte naringsopplysninger
skal datamottaker ogsa ha konsesjon fra
Datatilsynet til 4 motta data fra SSB. Bare dersom
mottaker skal oppbevare dataene manuelt og
dataene ikke er av sensitiv art, vil mottaker ikke
trenge konsesjon fra Datatilsynet.

Dersom dataleveransene gar utover de rammer
som er gitt i Datatilsynets rammekonsesjon til
SSB, skal ogsa SSB sgke sarskilt konsesjon for
utlevering. Dette gjelder selv om datamottaker
har konsesjon til 4 motta data fra SSB. Sgknad
om slik konsesjon skal godkjennes av administre-
rende direktgr. Vilkar for utlevering i SSBs
rammekonsesjon gjelder uavhengig av om mot-
taker skal lagre dataene manuelt eller elektro-
nisk.
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4. For administrative data samlet inn ved hjemmel i
statistikkloven, skal det innhentes samtykke fra
dataeier (den etat vi har fitt dataene fra). Dette
skal innhentes ved alle utleveringer s sant det
ikke har blitt gitt generelt samtykke til utlever-
ing, f.eks. til en viss type anvendelse. Sgknad til
en etat om utlevering av data skal gé fra den sek-
sjonen i SSB som er ansvarlig for etatskontakten,
eller sendes i samrad med denne seksjonen.

Dersom data er underlagt taushetsplikt etter ser-
lov, ma det alltid spkes om dispensasjon fra det
aktuelle fagdepartement. Det er viktig at dette
vilkéret er oppfylt.

5. For utlevering av data innhentet pa frivillig
grunnlag gjelder spesielle regler. Det skal fore-
ligge samtykke fra oppgavegiver for at dataene
skal kunne utleveres i avidentifisert form. Dette
gjelder for alle typer av data som Klassifiseres
som personregister i personregisterlovens for-
stand (avidentifiserte data, bade for personer/
husholdninger og bedrifter). Se omtale av frivil-
lige undersgkelser i punkt 3.4.

Det er viktig & forsikre seg om at en utlevering er
i trdd med de retningslinjer vi har pa dette omré-
det. Ver ogsa oppmerksom pa at kobling av fri-
villig avgitte data med andre data ikke kan gjgres
uten etter samtykke fra den som frivillig har gitt
oss opplysningene. Disse reglene er absolutte og
er en ngdvendig forutsetning for utlevering.

6. Dersom seksjonen/avdelingen er i tvil om det
formelle grunnlaget, skal saken forelegges
Sikkerhetsutvalget.

Under saksbehandlingen bgr det vurderes om det
finnes andre alternative datakilder enn utlevering av
identifiserbare opplysninger. I noen tilfeller kan det
f.eks. vare tilstrekkelig med et utvalg i stedet for
opplysninger om hele datamassen. I s3 tilfelle bgr
dette foreslas.

I visse tilfeller kan sgkeren vare forngyd med 4 f&
tilsendt tabeller eller aggregerte utkjgringer. Dersom
forholdene ellers ligger til rette for det, ber vi tilby
oss & utarbeide slike tabeller/aggregater.

Vurder kritisk avidentifiseringen av dataene. Bade
ved utlevering til forskning og offentlig planlegging,
skal dataene avidentifiseres sa langt det ikke skaper
problemer for den videre bruk av dataene. Vi ma
sgrge for a slgyfe kjennemerker som ikke er ngdven-
dige, og mulige aggregeringer foretas for identi-
fiserende kjennemerker/kjennemerkealternativer.
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Data skal tilbakeleveres snarest mulig etter endt bruk
eller senest innen en oppgitt dato. Mottaker kan
eventuelt selv slette dataene snarest mulig etter endt
bruk og senest innen en oppgitt dato. Slettingen skal
bekreftes skriftlig. Samme regler gjelder for koblin-
ger. Disse skal opplgses etter bruk og senest innen
en gitt dato. '

For utlevering skal mottaker fa tilsendt skriftlig ori-
entering om betingelsene for utlevering, bl.a. taus-
hetsregler og tilbakelevering/sletting, og undertegne
godkjenning av disse. Se vedlegg D. Dersom ikke
malbrevene nyttes, ma det alltid kontrolleres at alle
betingelsene kommer med i brevet.

Utlevering av avidentifiserte data skal godkjennes av
avdelingsleder eller den han/hun bemyndiger. Der-
som leveransen omfatter koblinger mellom flere
datakilder, skal utlevering godkjennes av administre-
rende direktgr eller den han/hun bemyndiger.

Ved utlevering av anonymiserte mikrodata, skal ano-
nymiseringen godkjennes av avdelingsleder eller den
han/hun bemyndiger. Ogsa i slike tilfeller skal data-
mottaker levere tilbake/slette opplysningene etter
samme regler som for utlevering av avidentifiserte
opplysninger. Vi stiller ogsa ved utlevering av anony-
miserte data krav om bruken av dataene og publise-
ring av resultater, se vedlegg D.

Nar vi stiller slike krav ogsa til anonymiserte data,
skyldes det at vi aldri kan se helt bort fra at personer
med stor forhandskunnskap om de individer dataene
dekker, kan identifisere enkelte personer/foretak i
det utleverte materialet.

Avslag pa sgknad om tilgang til opplysninger er et
enkeltvedtak etter forvaltningslovens § 2 bokstav b,
og kan péklages etter reglene i forvaltningslovens
kapittel VI, jf. vedlegg D. Vedtak om avslag skal
godkjennes av avdelingsleder.

Béade brev med vedlegg om utlevering av mikrodata,
avidentifisert eller anonymisert (ogsa koblinger) og
brev om avslag, skal alltid journalfgres. Interne ut-
redninger og vedtak i forbindelse med utleverings-
sakene skal ogsa registreres i postekspedisjonen.
Grunnen til at vi gjgr dette er at en del av ut-
leveringssakene er vanskelige og krever utredninger
og uttalelser/godkjenninger fgr endelig beslutning
om utlevering eller eventuelt nekting blir fattet.

Ved registrering i postekspedisjonen kan vi lett ga
tilbake og sette oss inn i saksgangen og vurderingene
i den enkelte sak. Saksbehandleren ma passe pé at
denne registreringen blir gjort.
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Postekspedisjonen skal ogsa registrere den
tilbakeleveringsdatoen (eventuelt bekreftelse pa
sletting) som er oppgitt i vart brev til data-
mottakeren (se vedlegg E).

Postekspedisjonen skal, nar vi kommer til denne da-
toen, varsle ansvarlig seksjon om at betingelsene i
utleveringsbrevet ikke er oppfylt. Det er videre sek-
sjonens oppgave a forfglge saken. For at denne ord-
ningen skal fungere tilfredsstillende, ma seksjonen
sprge for at eventuell tilbakelevering for «siste frist
datoen» blir registrert i postekspedisjonen.
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D Sikringstiltak

Generelt

Sikringstiltakene deles inn i tre hovedomréader, fy-
siske sikringstiltak, IT-messige sikringstiltak og
prosedyremessige sikringstiltak.

De fysiske sikringstiltakene omfatter bygningsmes-
sige forhold, branntekniske forhold og lignende.
Altsa forhold omkring fysiske objekter.

De IT-messige sikringstiltakene omfatter forhold om-
kring programvare og data benyttet pa IT-utstyr.

8. Fysiske sikringstiltak

8.1. Behandling av makulatur

1. Innledning

Denne instruksen er retningsgivende for hvordan
makulering av papir skal skje og for hvordan det
praktiske arbeidet ved innlevering blir organisert.

2. Ansvarsfordeling

Den enkelte medarbeider har ansvaret for at papir
for makulering (farlig makulatur) blir oppbevart pé
en betryggende mate fgr det blir levert til sentralt
oppbevaringssted.

Den enkelte medarbeider mé selv sgrge for at maku-
latur blir brakt til sentrale oppbevaringssteder. Av-
delingene v/avdelingslederne har det formelle ansva-
ret for at instruksen blir fulgt. Administrasjonsavde-
lingen har ansvaret for sentralt oppbevaringssted og
for & avhende materiell.

3. Sikkerhetsgradert materiale

Det gjelder sarskilte regler med hensyn til makule-
ring/tilintetgjgring av materiale som er gradert etter
Sikkerhetsinstruksen som STRENGT HEMMELIG,
HEMMELIG, KONFIDENSIELT eller BEGRENSET, og
etter Beskyttelsesinstruksen som STRENGT FORTRO-
LIG eller FORTROLIG. Det vises for gvrig til pkt. 9.5
om gradering, beskyttelse og bruk av informasjons-
materiale i henhold til Sikkerhets- og Beskyttelses-
instruksen.

Ved tilintetgjgring av gradert materiale mé frem-
gangsmaten i Sikkerhetsinstruksen eller Beskyttelses-
instruksen fglges.

Bare administrerende direktgr, eller den han
bemyndiger, kan beordre eller godkjenne tilintetgjo-
relse av dokumenter gradert etter Sikkerhets-
instruksen.
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De prosedyremessige sikringstiltakene er rettet mot
4 ha rutiner og tiltak som sgrger for at de to andre
sikringstiltakene far sin tiltenkte effekt.

Sikkerhet kan deles inn i tre sikkehetsaspekter:
* Konfidensialitet (Begrenset innsyn)

s Kvalitet (Data er til & stole pa)

» Tilgjengelighet (Data er tilgjengelig)

Materiale gradert etter Beskyttelsesinstruksen
(STRENGT FORTROLIG eller FORTROLIG) skal tilin-
tetgjores under betryggende kontroll og det ma gjg-
res anmerkning om tilintetgjgrelsen i den journal
som skal fgres for slike dokumenter.

Materiale gradert KONFIDENSIELT eller BEGRENSET
og som er godkjent for tilintetgjgrelse, og materiale
som er gradert STRENGT FORTROLIG eller FOR-
TROLIG, mé merkes med «farlig makulatur» pa inn-
pakningen og behandles som beskrevet i det fgl-
gende:

Dokumenter som er unntatt offentlighet i medhold
av lov av 19. juni 1970 nr. 69 om offentlighet i for-
valtningen (offentlighetsloven), mé pa samme maéte
behandles og merkes som «farlig makulatur».

Dette gjelder ogsd annet materiale som ikke er gra-
dert eller unntatt offentlighet, men hvor det likevel
kan antas at noe av innholdet kan forrsake skade
for det offentlige/SSBs interesser, en bedrift, institu-
sjon eller enkeltperson at dokumentets innhold blir
kjent.

Datalister og annet papir som inneholder navn pa
personer, firmaer osv. bgr i utgangspunktet alltid be-
handles og merkes med «farlig makulatur.

4. Oppbevaring

Makulaturen legges i egne laste beholdere som er
utplassert i en del printer-/kopirom i Oslo. I Kongs-
vinger legges makulatur i eget avlast rom i kjelleren.

5. Avhending

Farlig makulatur transporteres til godkjent mottaker-
sted for tilintetgjgrelse. En ansatt i SSB skal falge
transporten samt overvare prosessen. SSB
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Kongsvinger kan dersom det er kostnads- og
miljgmessig forsvarlig, makulere pa egen makule-
ringsmaskin.

8.2. Fysisk sikring og adgangskontroll i SSBs
lokaler

1. Alle tilsatte skal alltid ha med seg adgangskort og
bruke dette, eventuelt sammen med kode, ved
passering av laste dgrer. Kortet skal alltid brukes
eller vises uoppfordret ved passering av resepsjo-
nen pa eget arbeidssted. Ved besgk pd SSBs an-
dre arbeidssted skal den besgkende registreres
ved inn- og utpassering.

2. Tap av adgangskort mé straks meldes til adminis-
trasjonskontoret ved avdelingen eller til
resepsjonsvakten i Oslo og til Postekspedisjonen i
Kongsvinger.

3. Adgangskort og tilhgrende kode ma ikke ldnes
eller utleveres til andre.

4. Dersom alarm utlgses ved passering av alarm-
belagte dgrer, skal den som forarsaket dette vente
pa stedet til vaktpersonale kommer.

5. Ingen skal slippe personer uten synlig adgangs-
eller bespkskort gjennom laste dgrer. Alle tilsatte
har et ansvar for a pdse at uvedkommende ikke
far tilgang til Statistisk sentralbyras lokaler.

6. Den som fér disposisjon over kantine eller annet
lokale utenfor kontortiden skal fglge den instruk-
sen som blir gitt i det enkelte tilfellet.

7. Den som blir patruffet av SSBs mobilvakt, skal
oppgi navn og vise ngdvendig legitimasjon etter
at vakten har legitimert seg.

8. Den som mottar besgk, er ansvarlig for vedkom-
mende fra besgket blir varslet fra resepsjonen til
vedkommende forlater SSBs lokaler.

8.3. Utlevering og tilbakelevering av ngkler
og adgangskort

Utlevering

Alle nyansatte og andre personer med kortere enga-
sjement for SSB, som ikke regnes som besgk, far ut-
levert ngkkel til sitt kontor og adgangskort til dgrer
med kortleser.

Det ma kvitteres for mottatte ngkler og adgangskort i
Oslo og for tilsvarende i Kongsvinger.

Tilbakelevering

* Engasjement opphgrer:

Nér engasjementet for SSB opphgrer, skal adgangs-
kortet leveres tilbake siste arbeidsdag.

* Oppsigelse

I brevet som bekrefter oppsigelsen fra medarbeider,
tas det med en setning om at SSBs ngkler og ad-
gangskort skal leveres til administrasjonskontoret
ved avdelingen senest siste arbeidsdag. Ved tilbake-
levering gjgres det anmerkning pa listen for utleverte
nokler/adgangskort om at disse er mottatt.

* Permisjon

Nér det innvilges permisjon i tre maneder eller mer,
folges samme rutine for tilbakelevering som ved opp-
sigelse.

8.4. Merking av utstyr

IT-utstyr, og ikke minst stasjonzre PC-er og bezrbare
PC-er, er enkelt & frakte med seg. Slikt utstyr er ogsa
lett omsettelig, hvilket gjgr det fristende for eventu-
elle innbruddstyver. For & redusere risikoen for ty-
veri og forenkle eventuell oppklaring av tyverier skal
alt IT-utstyr merkes med dertil egnet merkeutstyr.

For tiden betyr det at alle PC-er (barbare og stasjon-
@re), skrivere, skjermer og tilleggsutstyr til slikt, skal
merkes med «Statistisk sentralbyra». Egnet merke-
utstyr er anskaffet av Administrasjonsavdelingen, og
IT-drift har tilgang til dette.

Merkeutstyret benytter en etsende lakk som ved si-
den av farge, ogsa lager relieff i materialet. Dette
gjor det vanskelig a fjerne.

Eksisterende utstyr, herunder hjemlans-PC-er, skal
merkes i henhold til dette. Nyanskaffet utstyr skal
merkes fgr utplassering.

8.5. Beredskaps- og katastrofesikring

I tilfelle nasjonale eller internasjonale krisesituasjo-
ner er det utarbeidet en szrskilt generell beredskaps-
plan for Statistisk sentralbyra. Denne er gradert BE-
GRENSET i henhold til Sikkerhetsinstruksen.

Planen er gitt den laveste gradering i henhold til
Sikkerhetsinstruksen og inneberer at alle ansatte i
Statistisk sentralbyra som har behov for det i sitt ar-
beid, er autorisert til & f4 denne til utlan. Bered-
skapsplanen inneholder derfor ikke opplysninger
som anses for 8 vare svart sensitive.

Det er imidlertid ogsa utarbeidet szrskilte bered-
skapsplaner for det sentrale IT-utstyret og annet
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viktig utstyr som inneholder retningslinjer og regler
for hvilke rutiner som skal fglges ved f.eks. brann el-
ler strgmstans.

8.6. Branninstruks
1. Alle ansatte i SSB plikter & gjore seg kjent med og
felge branninstruksen.

2. Hver enkelt plikter 4 gjgre seg kjent med:
- Rgmningsveier
- Utganger og trapper
- Plassering av slukningsutstyr
- Plassering av brannmeldere

3. Ved brann eller brannalarm skal lokalene forlates
pyeblikkelig. Om mulig skal dgrer og vinduer luk-
kes.

4. Oppdages brann skal det om mulig slds alarm
ved nermeste brannmelder. Den enkelte skal om
mulig varsle alle i sin nzrhet ved f.eks. rop, og
om mulig sjekke om rommene i nzrheten er
tomme.

5. Dersom det synes forsvarlig & prgve og slukke
brannen for brannvesenet kommer til stedet, husk
at vannslanger ikke méa benyttes mot elektriske
installasjoner.

6. Ta fremfor alt hensyn til at liv er viktigere enn
verdier.

7. Brannvarsling skal respekteres og bygningene
rommes ved enhver utlgsning av brannalarmen.
Ved brann eller utlgsning av alarm, skal heiser
ikke benyttes. Fglg de instrukser som eventuelt
seksjonssjef/kontorsjef eller de ansvarshavende
for flgy/etasjen, gir.

8. Seksjonssjef/kontorsjef eller ansvarshavende for
flgy/etasje, skal straks bli varslet av den enkelte
nér vedkommende har kommet utenfor fareso-
nen. Den enkelte skal mgte pa avtalt oppmete-
sted.

9. Feil eller mangler ved brannsikkerheten (f.eks.
blokkerte rgmningsveier, manglende sluknings-
utstyr) ma meldes snarest til seksjonssjef/kontor-
sjef eller ansvarshavende for flgy/etasje.
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9. IT-messige sikringstiltak

9.1. Sikkerhetsinstruks for dataeier

Dataeier plikter & tilse at sikringstiltak blir iverksatt
og betryggende ivaretatt innenfor sitt ansvarsom-
rade.

Hvert enkelt datasett i SSB "eies" av den enhet som
har ansvaret for statistikken/opplysningene pa det
feltet datasettet primert skal dekke. Lederen for en-
heten har ansvaret for de datasettene/opplysningene
enheten eier, inkludert ansvar for at ngdvendige
meldinger blir sendt Datatilsynet ved opprettelse av
nye registre og ved endring eller kobling av eksiste-
rende registre.

Lederen av den ansvarlige enheten avgjgr hvem som
skal gis tilgang til datasett/opplysninger. Tilsatte ved
den enkelte enhet skal bare gis tilgang til de data-
sett/opplysninger vedkommende har et tjeneste-
messig behov for.

Den samme vurdering skal ogsa foretas dersom per-
soner ved andre enheter gnsker tilgang til datasett-
ene/opplysningene. For datasett som inneholder
individualdata, er det en forutsetning for at tillatelse
blir gitt at det foreligger et prosjektskriv godkjent av
administerende direktgr og/eller fremgéar av god-
kjent arbeidsprogram.

Melding om innvilget tillatelse sendes Seksjon for IT-
drift pd eget skjema. Skjemaet ligger som mal i
Word, og sendes som e-post med ansvarlig dataeier
som avsender. Dataeier vil motta tilbakemelding pr.
e-post fra Seksjon for IT-drift nar tillatelse er oppret-
tet.

Personer ved andre enheter far som standard bare
tillatelse til 4 lese ovennevnte datasett, og kan séle-
des ikke fjerne eller endre data. For datasett som
ikke inneholder individualopplysninger er det til-
strekkelig at brukeren som eier datasettet/opplysnin-
gene gir tillatelse.

Ved tildeling av lesetilgang skal det fastsettes for
hvor lang tid den skal gjelde og nar dataene skal
slettes. Eieren av datasettet skal pase at datasettet
blir slettet hos den nye brukeren etter tidens utlgp.
Den som far tilgang til datasettet er ansvarlig for
eventuelle ngdvendige meldinger til Datatilsynet. I
tillegg skal eier av det opprinnelige registeret gis
melding om hvilken bruk som gjgres av det.

9.2. Sikkerhetsinstruks for data- og
programbrukere
1. Brukeren skal oppbevare passord pi en betryg-
gende mate og ikke overlate det til andre. Velg

passord som er vanskelig & gjette. Bruk minimum
6 tegn, som ikke skal vare et ord eller navn, men
en blanding av bokstaver, tall og spesialtegn.
Bruk skjermbeskytter med passord slik at din ter-
minal ikke er tilgjengelig for andre hvis du ma
forlate arbeidsplassen.

2. Brukeren skal ikke gi fra seg beskyttede data til
andre enn de som har fatt tillatelse fra register-
eier, eller medvirke til at slike data kommer uved-
kommende i hende.

3. Brukeren skal ikke bringe fremmede data eller
program inn i datamaskinen uten at dette er god-
kjent og virustest er foretatt. Dersom brukeren
benytter egen PC hjemme, ma det kjgres virustest
for bruk i SSB. '

4. Beskyttede data, skal ikke kopieres i lokalnett/PC
uten at dette er godkjent av registeransvarlig.

5. Brukeren skal holde skjema, lister og flyttbare
elektroniske lagringsmedia med beskyttede data
nedldst nér de ikke er under betryggende tilsyn.

9.3. Sikkerhetsinstruks for systemutviklere
og programmerere

1. Program og programsystemer (applikasjoner) som
utvikles for produksjon av statistikk, analyse mv.
skal utvikles slik at data lagres pa fastsatt sted i
samsvar med gjeldende instrukser.

2. Applikasjonene skal utvikles slik at ingen
uautoriserte fér tilgang til data i systemet.

3. Programmene og de data som anvendes og produ-
seres av applikasjonene skal vere dokumentert.

Systemutvikler og programmerer skal normalt ikke
ha adgang til produksjonsdata i systemet. Det inne-
berer at systemendringer og testinger normalt skal
utfgres i egne testsystemer med anonymiserte eller
syntetiske data. Avvik fra dette kan aksepteres hvis
det er ngdvendig for 4 rette, teste eller forsta feil-
situasjoner.

9.4. Sikkerhetsinstruks for system-
administratorer
1. Systemadministratoren har ikke adgang til andre
program og data enn de vedkommende skal vedli-
keholde.

2. Systemadministratoren skal pase at det ikke er
andre adkomstmuligheter til data, program eller
passord enn det som tillates av sikkerhets-
programmet. Dersom han/hun ser slike
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muligheter, skal han/hun rapportere til narmeste
overordnede med kopi til Sikkerhetsutvalget.

9.5. Sikkerhetsinstruks for maskindrift

Den som er ansvarlig for drift av felles datamaskiner

eller lokalnett, skal:

1. Serge for at det blir tatt sikkerhetskopi etter fast-
satt mgnster.

2. Oppbevare sikkerhetskopier forskriftsmessig som
kun autorisert personell har tilgang til.

3. Serge for fjernarkivering av data etter register-
eierens krav.

4. Begrense fysisk adkomst til det sentrale utstyret
sé langt som mulig.

5. Legge frem for Sikkerhetsutvalget alle endringer i
kommunikasjon over linje til omverdenen og
skifte av operativsystem eller sikkerhetsprogram.

6. Serge for at Statistisk sentralbyras bruker-
identifikasjoner bare kan brukes fra Statistisk sen-
tralbyras PC/arbeidsstasjon/terminaler.

7. Bare bruke autorisert personale til system-
programmering, til & operere maskinene og til &
holde dem vedlike. Forslag til autorisering legges
frem for seksjonssjef.

8. Gradere materiale for systemprogrammering BE-
GRENSET og begrense utleveringen bare til auto-
riserte systemprogrammerere.

9. Segrge for at ngdvendige sikkerhetsbestemmelser
kommer inn i avtaler med eksterne leverandgrer.

9.6. Regler for sletting av data pa PC

Ved vanlig sletting av filer pa lokale disker vil det
fremdeles veere mulig & gjenskape informasjonen ved
hjelp av spesielle programmer som er allment tilgjen-
gelige.

Benyttes det spesielt utstyr vil det ogsa vare mulig &
gjenskape informasjon som ogsé er overskrevet et
visst antall ganger. Det betyr at dersom disken (eller
disketten) av en eller annen grunn har blitt benyttet
i kortere eller lengre tid til 4 lagre sensitiv informa-
sjon, ma disken eller disketten makuleres.

Dog kan gjenbruk internt i SSB i visse tilfeller aksep-
teres. Det betyr at harddisken i PC-er som har vart
benyttet til slik lagring ikke kan selges uten at hard-
disken fjernes og makuleres (eventuelt gjenbrukes
internt).

9.7. Bruk av telenett og Internett for
informasjonsoverfgring

Informasjonsoverfgring med elektronisk post
Elektronisk post til og fra Statistisk sentralbyrd mé i
dag anses som et usikkert medium. Dette gjelder
bade X400 og SMTP (Internett).
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P& grunn av dette ma ikke elektronisk post brukes til
4 formidle taushetsbelagt eller gradert materiale.

Dersom sensitive personopplysninger skal overfgres i
datanett som SSB ikke kontrollerer (f.eks. telenett),
skal opplysningene krypteres. Dette gjelder ogsé til-
svarende opplysninger som overfgres pr. telefaks,
diskett eller lignende.

Bruk av PC med Internett-tilkobling

En del PC-er i Statistisk sentralbyra er enten perma-

nent koblet til Internett eller kan kobles om ved &

flytte veggkontakten. I begge tilfeller ma det utvises
forsiktighet av de som bruker disse PC-ene:

e Dersom du har taushetsbelagt eller gradert mate-
riale eller beskyttede data lagret pa PC-en, skal
denne PC-en ikke under noen omstendighet knyt-
tes til Internett.

e Det ma utvises vanlig forsiktighet ved nedlasting
av programvare, for 4 unnga at datavirus o.l.
spres i byraet.

* Normalt mé& PC-en kobles fri fra det interne nettet
for 4 na Internett. Det er imidlertid strengt for-
budt & koble PC-er slik at man samtidig har kon-
takt bade med det lokale nettet og Internett.

» Automatisk videresending av mail ut av SSBs
lokalnett, er ikke tillatt.

Alle eksterne tilknytninger som f.eks. e-post, Inter-
nett eller modem, skal godkjennes av Datatilsynet.
SSBs e-posttilknytning er forelagt Datatilsynet for
slik godkjenning og spgrsmalet er for tiden under ut-
redning. Eventuelle vilkar for slik kommunikasjon vil
derfor kunne bli fastsatt.
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10. Sikringstiltak i henhold til Sikkerhets- og

Beskyttelsesinstruksen

10.1 Informasjonsmateriale i henhold til
sikkerhets- og beskyttelsesinstruksen

Generelt

Det er utarbeidet instrukser fra sentralt hold i stats-
forvaltningen som gir regler for behandling og til-
gang til informasjon som bgr beskyttes. Regelverket
er bygget opp under den forutsetning at forskjellig
informasjon fordrer ulik behandling.

Informasjonsmediet er uten betydning fordi det er
informasjonen som skal beskyttes. Nar instruksene
snakker om “dokument”, kan dette godt vare en PC
eller en diskett.

Sikkerhetsinstruksen av 17.03.72 med senere endrin-
ger gir regler om behandling av dokumenter som av
sikkerhetsmessige grunner (hensynet til rikets sik-
kerhet) ma beskyttes. Utsteder av materialet er an-
svarlig for gradering.

Generelt gjelder disse reglene en type informasjon
SSB har lite av, og vil derfor fa liten betydning for
informasjonsbehandlingen. Det er likevel ngdvendig
for noen & kjenne litt til reglementet for & kunne be-
handle den type informasjon som blir bergrt av re-
gelverket.

Beskyttelsesinstruksen av 17.03.72 gir regler om be-
handling av dokumenter som av andre grunner enn
de som er nevnt i Sikkerhetsinstruksen trenger be-
skyttelse. Informasjonen ma i tillegg ogsé vare unn-
tatt offentlighet etter offentlighetsloven, se punkt
7.2.

Datasikkerhetsdirektivet av 01.02.90 gir regler for
elektronisk databehandling av informasjon som er
gradert i henhold til Sikkerhetsinstruksen og
Beskyttelsesinstruksen.

Leder ved den enkelte administrative enhet vil vaere
ansvarlig for gradering av informasjonsmateriale et-
ter Sikkerhets- og Beskyttelsesinstruksen. Der det er
tvil om beskyttelsesgrad forelegges spgrsmalet
Sikkerhetsutvalget.

Gradering av informasjon

Gradering i henhold til Sikkerhetsinstruksen

Sikring av data i henhold til Sikkerhetsinstruksen har
til hensikt 4 hindre at opplysninger som angér Nor-
ges eller vare alliertes sikkerhet, kommer til
uvedkommendes kjennskap, dvs. i fremmed makt.

De beskyttelsesgrader som skal nyttes for dette for-
mal er fglgende:

STRENGT HEMMELIG

HEMMELIG

KONFIDENSIELT

BEGRENSET

For 4 fa tilgang til data/informasjon gradert KONFI-
DENSIELT eller hgyere ma man vare sikkerhets-
klarert og autorisert for tilgang, se punkt 10.1.

Ved vurdering av om noe skal graderes etter
Sikkerhetsinstruksen, bgr den som har ansvar for
dette ha for gye at en samlet oppstilling av visse data
i vesentlig omfang kan gi opplysninger som det kan
vare ngdvendig & gradere.

Beskyttelsesgraden skal pafgres dokumentets gverste
og nederste hgyre hjgrne med rgd farge. Hvis doku-
mentet inneholder flere sider, skal disse vaere behg-
rig sammenheftet og beskyttelsesgraden skal péfgres
med rgdt pa dokumentets forside og bakside.

Dersom den enkelte enhet mottar sikkerhetsgraderte
dokumenter utenfra, ma spgrsmalet om behandling
av dokumentene tas opp med Sikkerhetsutvalget.

Gradering i henhold til Beskyttelsesinstruksen
Beskyttelsesinstruksen kommer til anvendelse ved
behandling av dokumenter som trenger spesiell be-
skyttelse av andre grunner enn av hensynet til Rikets
sikkerhet.

Gradering etter Beskyttelsesinstruksen skal bare fore-
tas nér et dokument kan unntas fra offentlighet i
medhold av offentlighetsloven og skadevirkninger
for offentlige interesser, en bedrift, institusjon eller
enkeltperson, kan inntreffe. Det ma da nyttes en av
folgende beskyttelsesgrader:

STRENGT FORTROLIG

FORTROLIG

STRENGT FORTROLIG nyttes dersom det vil kunne
forarsake betydelig skade for offentlige interesser,
en bedrift, institusjon eller enkeltperson, at doku-
mentets innhold blir kjent for uvedkommende.

FORTROLIG nyttes dersom det vil kunne skade of-
fentlige interesser, en bedrift, institusjon eller enkelt-
person, at dokumentets innhold blir kjent for uved-
kommende.
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For a fa tilgang til data/informasjon gradert etter
Beskyttelsesinstruksen er det ikke ngdvendig & vere
sikkerhetsklarert og autorisert.

Nar et dokument graderes, skal det angis hvilken be-
stemmelse i offentlighetsloven som gir hjemmel for &
unnta dokumentet fra offentlighet. Videre skal det
angis at graderingen er foretatt i henhold til
Beskyttelsesinstruksen.

Det meste av SSBs statistiske data og dokumenter
omfattes av Beskyttelsesinstruksens bestemmelser og
er gradert FORTROLIG.

Beskyttelsesgrad skal etter reglene péfgres dokumen-
tene pa forste side gverst til hgyre med bla farge
(stempel). Omfanget av materialet tilsier imidlertid
at beskyttelsesgrad bare rent unntaksvis pafgres
statistikkskjemaene o.l.

Pafering av beskyttelsesgrad gjelder forst og fremst
beskyttede dokumenter/informasjon som unntaksvis
blir sendt ut fra SSB.

Oppbevaring

Opplysninger gradert etter Sikkerhetsinstruksen skal
som en generell regel ikke lagres i PC som har egen
lagringsenhet med diskettstasjon.

Dokumenter/data gradert STRENGT HEMMELIG og
HEMMELIG skal oppbevares i godkjente sikkerhets-
skap, hvelv e.l.

Dokumenter/data gradert STRENGT FORTROLIG og
KONFIDENSIELT skal vare nedlést i sikkerhets- eller
stalarkivskap.

Dokumenter/data gradert FORTROLIG og BEGREN-
SET skal oppbevares avlast.

Dokumenter/data gradert STRENGT FORTROLIG OG
FORTROLIG m& oppbevares slik at de ikke er til-
gjengelige for uvedkommende. Nir kontoret forlates,
skal slikt materiell veere nedldst, om mulig i arkiv-
skap o.l.

Opplysninger gradert STRENGT FORTROLIG og
KONFIDENSIELT eller hgyere, skal ikke lagres pa
frittstdende PC. I de tilfeller en lagrer data gradert
FORTROLIG pé en PC skal hele maskinen behandles
som ett fortrolig dokument.

I tillegg skal disketter som inneholder fortrolige data
lases inn i skap/skrivebord ved arbeidsdagens slutt.
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Den enkelte medarbeider har personlig ansvar for at
gradert materiell som han/hun selv nytter i arbeidet
oppbevares etter ovennevnte punkter.

Forsendelse
Dokument gradert STRENGT HEMMELIG skal alltid
sendes med godkjent bud/kurer.

Dokument merket HEMMELIG og KONFIDENSIELT
samt STRENGT FORTROLIG sendes med bud/kurer
eller som rekommandert post.

Néar dokumentene sendes med bud/kurer, skal det
innhentes kvittering. Dokumenter gradert STRENGT
HEMMELIG og HEMMELIG vedlegges dessuten en
ugradert kvitteringsblankett som mottakeren uten
opphold skal returnere i kvittert stand.

Dokumenter merket KONFIDENSIELT kan sendes i
enkel konvolutt nar de bringes med bud.

Sendes ovennevnte dokumenter i posten (rek) skal
det skje i dobbel konvolutt. Den indre konvolutten
skal forsegles og péferes beskyttelsesgrad. Den ytre
konvolutten skal veere umerket.

De ansatte som skal behandle materiale som er gra-
dert STRENGT HEMMELIG, HEMMELIG, KONFIDEN-
SIELT eller STRENGT FORTROLIG ma gis spesiell
beskjed om gradering og regler for behandlingen.

Forsendelse av dokumenter merket BEGRENSET og
FORTROLIG kan skje pa vanlig méite i umerket, luk-
ket konvolutt.

Forsendelse og mottak av fortrolig data pa alt mas-
kinlesbart medium skal registreres av en ansvarlig
ved den aktuelle avdeling/seksjon/gruppe.

All forsendelse av fortrolig data pa maskinlesbart
medium skal registreres som rekommandert post,
verdipost eller sendes med bud.

Oversikt over forsendelse/mottak av data skal pa
forespgrsel kunne legges frem for Sikkerhetsutvalget
for kontroll.

Merk: Gradert datakommunikasjon skal vare beskyt-
tet mot uautorisert tilgang til informasjon eller data-
ressurser. Det vises til Datasikkerhetsdirektivet og til
Forsvarets overkommando for narmere retningslin-
jer.
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11. Prosedyremessige sikringstiltak

11.1. Sikkerhetsklarering og autorisasjon av
personale
Direktivet for personellsikkerhetstjenesten og
personkontrolltjenesten innen den sivile forvaltning
av 04.11.83 gir regler om fremgangsmaten ved
sikkerhetsklarering og autorisasjon av personell som
skal behandle/ha adgang til materiale gradert etter
Sikkerhetsinstruksen, se punkt 9.5.

Informasjon gradert STRENGT HEMMELIG, HEMME-
LIG eller KONFIDENSIELT, kan bare behandles og
gjores kjent for personer som er sikkerhetsklarert og
autorisert for & kunne behandle slik informasjon. For
klarering og autorisasjon gis, skal sikkerhetssamtale
og personkontroll finne sted.

Sikkerhetsklarering innebzrer at en person generelt
ansees for a vaere sikkerhetsmessig skikket til & bli
gitt adgang til gradert informasjon pa et bestemt niva
etter at sikkerhetssamtale og personkontroll er fore-
tatt.

Sikkerhetsautorisasjon er den konkrete beslutning
som fattes om at en person etter & ha blitt sikkerhets-
klarert kan fa tilgang til en bestemt type gradert in-
formasjon.

For sikkerhetsklarering og autorisasjon kan foretas
mé vedkommende person gjennom en sikkerhets-
samtale. Denne utfgres av avdelingslederen eller den
han/hun utpeker i samarbeid med Sikkerhets-
utvalget.

Personkontroll foretas av Politiets overviknings-
tjeneste bl.a. basert pa opplysninger fremkommet i
sikkerhetssamtalen. Sikkerhetsutvalget har ngdven-
dige skjemaer som skal fylles ut, og er ellers ansvar-
lig for at forespgrsel om personkontroll blir effektu-
ert.

Utfylt skjema for personkontroll skal arkiveres hos
Sikkerhetsutvalget.

Sikkerhetsklarering og autorisasjon foretas av den en-
kelte avdelingsleder nar personkontroll er gjennom-
fort, og “intet ufordelaktig” er funnet om den aktu-
elle person. Dette gjelder ikke dersom informasjonen
er gradert STRENGT HEMMELIG eller dersom perso-
nen er utenlandsk statsborger. I disse tilfellene fore-
tas sikkerhetsklarering/autorisasjon av Finansdepar-
tementet.

11.2. Bruk av kopimaskin og skrivere

Ved kopiering/utskriving pé skriver skal det bare tas
de kopier/utskrifter som er ngdvendige, og hver en-

kelt ma pése at kopier og utskrifter ikke blir liggende
i kopimaskin/skriver lenger enn hgyst ngdvendig.

Det er viktig & pase at kopiering og forsendelser av
gradert informasjon etter Sikkerhets- og Beskyttelses-
instruksen foretas etter de regler som fglger av disse
instruksene, se punkt 10.
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Vedlegg A

Konsesjon
for opprettelse av personregister

I medhold av Lov om personregistre mm av 9. juni 1978
nr 48 § 9, jf Kgl res av 21. desember 1979 pkt 1 gis

STATISTISK SENTRALBYRA
Kkonsesjon for i opprette personregister.
Konsesjonen gjelder for

Statistisk sentralbyras personregistre opprettet i medhold av Lov om
offisiell statistikk og Statistisk sentralbyra av 16. juni 1989

Konsesjonsdokumentet er lagt ved. Regler og vilkir som er fastsatt i konsesjonen,
skal gjeres kjent for ansatte i virksomheten.

N\

Geo nes
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KONSESJON
FOR OPPRETTELSE AV
PERSONREGISTER

Konsesjonssnr.: 97/1805-1 45.06.97

I medhold av Lov om personregistre mm av 9. juni 1978 nr 48 § 9, jf Kgl res év
21. desember 1979 pkt 1 gis

STATISTISK SENTRALBYRA
konsesjon til a opprette personregistre.

Dersom virksombheten eller foringen av registeret oppherer, skal Datatilsynet ha melding
om dette, se konsesjonens pkt 4.4 siste ledd.

Vilkér gitt med hjemmel i personregisterloven § 8 b og § 9, jf § 11 skal gjeres kjent for

alle personer som behandler personopplysninger for registereier, og ellers vare
tilgjengelig for den som ber om det.

Konsesjonen gjelder for:

Statistisk sentralbyras personregistre opprettet i medhold av Lov om offisiell
statistikk og Statistisk sentralbyra av 16. juni 1989.
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Konsesjonsnr: 97/1805-1

Datatilsynet har fastsatt folgende regler for kdnsesj onen:

1 REGLER ETTER PERSONREGISTERLOVEN § 11
1.1 Formalet med de enkelte registre

Registrene skal benyttes i den virksomhet Statistisk sentralbyra er palagt i henhold til Lov
om offisiell statistikk og Statistisk sentralbyra (statistikkloven) §§ 1-1 og 3-1.

Dersom registeret skal brukes utover dette, ma den registeransvarlige innhente ny
tillatelse fra Datatilsynet.

1.2 Registrenes innhold
De enkelte registre kan bare inneholde opplysninger innhentet
+ etter palagt oppgaveplikt jf statistikkloven § 2-2,
* opplysninger innhentet fra administrative datasystemer i statsforvaltningen og
landsomfattende kommunale organisasjoner, jf statistikkloven § 3-2,
¢ opplysninger innhentet med hjemmel i andre lover som gir SSB rett til 4 kreve
opplysninger samt
+ opplysninger innhentet pa frivillig grunnlag.
1.3 Registeransvarlig (personregisterloven § 11 siste ledd)
Som registeransvarlig oppnevnes leder for den avdeling som ferer det enkelte register.
Registeransvarlig plikter & serge for at bestemmelsene i personregisterloven med
forskrifter og denne konsesjonen blir fulgt. Registeransvarlig kan delegere sine oppgaver

til annen kompetent person innen virksomheten. Det overordnede ansvar i henhold til
denne konsesjonen péahviler likevel registeransvarlig fullt ut.

2 VILKAR ETTER PERSONREGISTERLOVEN § 11 ANNET LEDD

2.1 Registermedium

Registeret kan fores bade manuelt og ved bruk av elektroniske hjelpemidier.
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2.2 Innsamling av opplysninger

Opplysningene i registeret kan innhentes med hjemmel i lov néar lovbestemt taushetsplikt
ikke er til hinder for det, eller pa frivillig grunnlag fra den registrerte selv. For gvrig kan
opplysninger innhentes fra kilder som er offentlig tilgjengelige.

Frivillige undersskelser
Ved innsamling av personopplysninger gitt pa frivillig grunnlag gjelder folgende vilkar:

L 4

innsamling av personopplysninger fra den registrerte selv kan bare skje gjennom
informert samtykke. Retur av sperreskjema regnes i denne sammenheng som
samtykke

1 informasjonen til respondenten skal det framgs at deltakelse er frivillig, og at
man pa hvilket som helst tidspunkt kan trekke seg fra undersgkelsen uten & matte
gi noen grunn eller bli erstatningsrettslig ansvarlig. Det skal ogsa gis orientering
om sletteadgangen, jf konsesjones punkt 2.5.

respondenten skal dessuten informeres om formaélet med prosjektet, om
opplysningene senere skal kobles mot andre opplysninger, herunder hvilke typer
opplysninger, og formélet med koblingen

respondenten kan ikke avkreves frafallsarsak, eller arsak til at respondenten ikke
onsker & delta i undersekelsen. Dersom respondenten, etter & ha blitt gjort
uttrykkelig oppmerksom pa at det er frivillig, likevel oppgir frafallsarsak, kan
dette registreres i en av felgende grupper: intervjuobjektet indisponert,
kommunikasjonsproblemer eller nekting. Dersom intervjuobjektet ikke treffes,
kan dette registreres i en av felgende grupper: ingen kontakt med intervjuobjektet
eller intervjuobjektet utilgjengelig.

bare den som har rettslig evne til & forplikte seg selv, kan avgi samtykke
er respondenten under 15 ar skal foresatte/foreldre gi samtykke til deltakelse. Er

vedkommende over 15 ar og under 18 ar kan han/hun selv gi slikt samtykke, men
foresatte/foreldre kan motsette seg dette og skal derfor ogsé informeres.

2.3 Melding til Datatilsynet

2.3.1 Sensitive opplysninger

Innhenting av sensitive personopplysninger, jf personregisterloven § 6, annet ledd, etter
pélagt oppgaveplikt eller fra administrative datasystemer, skal meldes Datatilsynet pa
fastsatt skjema i god tid fer innsamlingen.
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Meldingen skal inneholde hjemmel for innsamling, kopi av vedtak om palagt
oppgaveplikt samt en redegjerelse for forholdet til avgivers taushetsplikt. Det skal ogsa
redegjores for formalet med og bruken av registeret, herunder om registeret skal kobles
med andre personregistre.

2.3.2 Frivillige undersekelser
Opprettelse av personregistre der opplysningen er innsamlet pa frivillig grunnlag skal
alltid meldes Datatilsynet i god tid for opprettelsen.

Meldingen skal inneholde kopi av den informasjon som gis respondentene, samt
angivelse av registerets innhold. Det skal ogsa redegjeres for formalet med og bruken av
registeret, herunder om registeret skal kobles med andre personregistre.

2.3.3 Generelt

Datatilsynet kan pa bakgrunn av meldingene sette ytterligere vilkar for opprettelse av
registerene. Datatilsynet har, i serlige tilfeller jf personregisterloven § 9 jf §§ 6 og 10,
adgang til & nekte opprettelse av registre inneholdende opplysninger innhentet pa frivillig

grunnlag.

Innhenting av personopplysninger som nevnt i konsesjonens punkt 2.3.1 og 2.3.2 skal
ikke finne sted for kvittering fra Datatilsynet foreligger.

I tillegg til ovennevnte meldinger skal det sendes halvarlig rapport til Datatilsynet
inneholdene kortfattede meldinger om alle personregistre som er opprettet i Statistisk
sentralbyra de siste seks méneder. Rapporten skal kort redegjore for registrenes innhold,
samt angi hjemmel for innhenting og om registrene tidligere er meldt Datatilsynet.

2.4 Utlevering av personopplysninger

Som personopplysninger regnes direkte identifiserbare og avidentifiserte, herunder
krypterte, personopplysninger. Avidentifiserte personopplysninger er opplysninger som
indirekte kan tilbakefores til en identifiserbar enkeltperson.

Anonyme opplysninger er ikke & regne som personopplysninger. Begrensningene i
utleveringsadgangen i dette punktet gjelder derfor ikke anonyme opplysninger. Som
anonyme opplysninger regnes opplysninger som verken direkte eller indirekte kan knyttes
til en identifiserbar enkeltperson.
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2.4.1 Hovedregel
Personopplysninger fra registeret ma ikke utleveres, uten i nedenforstdende tilfelle.

2.4.2 Unntak - forskning og offentlig planlegging

Pilagt oppgaveplikt/administrative datasystemer

Opplysninger innhentet etter palagt oppgaveplikt jf statistikkloven § 2-2, i henhold til
andre lovbestemmelser som gir Statistisk sentralbyra rett til 4 kreve opplysninger
utlevert, eller fra administrative datasytemer jf statistikkloven § 3-2, kan likevel utleveres
til statistisk bruk for forskningsformal og offentlig planlegging pa folgende vilkar:

+ mottaker ma ha nedvendig konsesjon fra Datatilsynet
* opplysningene skal avidentifiseres i den grad formalet tillater

* nér opplysningene er hentet fra andre offentlige organer, og det er tvil om
utlevering ber finne sted, skal Statistisk sentralbyra forelegge
utleveringsspersmalet for det avgivende organ

Mottaker av opplysningene er underlagt taushetsplikt, jf statistikkloven § 2-5 jf § 2-4, og
ma saledes ikke utlevere/offenliggjere personidentifiserbare opplysninger. Nar szrlige
grunner tilsier det kan Datatilsynet likevel gjore unntak fra mottakers taushetsplikt.

Statistisk sentralbyré kan ved utlevering stille vilkar blant annet om bruken av
opplysningene, hvem som skal ha ansvar for og adgang til opplysningene, om
oppbevaring og tilbakelevering av utlant materiale, om tilintetgjering av avskrifter m.m.

Frivillige undersekelser
Personopplysninger innhentet pa frivillig grunnlag kan utleveres til statistisk bruk for
forskningsformal og offentlig planlegging pa felgende vilkar:

+ den registrerte skal szrskilt ha samtykket i utleveringen

+ mottaker ma ha nedvendig konsesjon fra Datatilsynet

* opplysningene skal avidentifiseres i den grad formalet tillater
Mottaker av opplysningene er underlagt taushetsplikt, jf statistikkloven § 2-5 jf § 2-4, og
ma saledes ikke utlevere/offenliggjere personidentifiserbare opplysninger. Nér szrlige
grunner tilsier det kan Datatilsynet likevel gjore unntak fra mottakers taushetsplikt.
Statistisk sentralbyra kan ved utlevering stille vilkar blant annet om bruken av

opplysningene og om hvem som skal ha ansvar for og adgang til opplysningene, om
oppbevaring og tilbakelevering av utlant materiale, om tilintetgjering av avskrifter m.m.
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2.4.3 Unntak - nzringslivsopplysninger
Med hjemmel i statistikkloven § 2-5 godkjenner Datatilsynet at fﬁlgende

naringslivsopplysninger utleveres til bruk for opprettelse og oppdatering av offentlige og
private registre:

* navn, adresse, eierform (enhetstype) for juridiske personer og for andre som driver
n&ringsvirksomhet

adresseopplysninger

bransje (nzringsgruppekode), sektorkode

sysselsetting (i grupper etter antall sysselsatte/arsverk)

status-kode (om virksombheten er i vanlig drift, ute av drift, opphert, m v).
foretaks-/enhets-/organisasjonsnummer

datoer for stiftelse/registrering og endring av ovennevnte opplysninger

® 6 6 & ¢ O

Folgende vilkar gjelder for utlevering:

+ mottaker ma ha nedvendig konsesjon fra Datatilsynet, eventuelt vere fritatt fra
konsesjonsplikt jf personregisterloven § 41 eller forskriftene til
personregisterloven. Registreringshjemmelen mé omfatte innhenting av
opplysningene fra Statistisk sentralbyré, samt lagring og bruk av opplysningene til
det aktuelle formalet.

Statistisk sentralbyra skal dessuten pase at opplysningene oppdateres jevnlig og at
tidligere versjoner skal slettes ved mottak av nye opplysninger. Mottakere skal ogsa
gjores oppmerksom pa at opplysningene ikke kan legges til grunn ved avgjerelser i
enkeltsaker.

Naér oppdatering som nevnt ovenfor skal skje ved kobling av registre skal koblingen skje
ved Statistisk sentralbyra.

2.4.4 Overforing til utlandet

Ved overfering av personopplysninger til utlandet skal dette meldes Datatilsynet pa
fastsatt skjema, jf personregisterlovens forskrifter § 8-1 jf personregisterloven § 36,
séfremt Norge ikke har plikt til & foreta slik overfering etter folkerettslig overenskomst
eller som folge av medlemsskap i internasjonal organisasjon.

2.4.5 Databehandlingsforetak

Utleveringsbestemmelsene i punktene 2.4.1 til 2.4.4 gjelder ikke for opplysninger som
Statistisk sentralbyra oppbevarer i egenskap av databehandlingsforetak. Det vises
forgvrig til vilkar i SSBs konsesjon for databehandlingsvirksomhet.



Konsesjonsnr: 97/1805-1

Kobling av to eller flere registre med anonymt resultat, dvs at det ikke oppstar et nytt
register og det ikke tilferes nye opplysninger til noen av de medvirkende registre, regnes
ikke som opprettelse av et nytt register.

2.6.1 Palagt oppgaveplikt/administrative datasystemer
Registre inneholdende opplysninger innhentet etter palagt oppgaveplikt eller fra
administrative datasytemer mé bare kobles med egne eller andres registre, nar dette anses

nedvendig for a gjennomfore de oppgaver Statistisk sentralbyra er palagt i medhold av
statistikkloven.

2.6.2 Frivillige underseokelser

Registre inneholdende opplysninger innhentet pa frivillig grunnlag ma bare kobles med
egne eller andres registre etter szrskilt samtykke fra den registrerte. Det presiseres at
ogsa kobling av krypterte registre opprettet pa frivillig grunnlag krever szrskilt samtykke
fra den registrerte.

2.6.3 Generelt

Det er ikke tillatt & koble registre i strid med formalet se pkt 1.1.

Foruten de tilfeller som er nevnt ovenfor, kan kobling bare skje med Datatilsynets
tillatelse.

2.7 Taushetsplikt

Ansatte, personale og representanter som fér tilgang til personregistre eller deler av disse,
har taushetsplikt om forhold de far kjennskap til, jf statl § 2-4.

Autoriserte brukere nevnt under pkt 3, som ikke er underlagt lovbestemt taushetsplikt,
skal undertegne szrskilt taushetserklering. Erkleringen skal oppbevares av den
registeransvarlige.

Det samme gjelder personer som utferer service- eller vedlikeholdsoppdrag som nevnt 1
pkt 3 om bruk av eksterne konsulenter.

2.8 Innsynsrett etter personregisterloven § 7, tredje ledd

Innsynsrett etter personregisterloven § 7, tredje ledd gjelder for registre opprettet i
henhold til denne konsesjonen.
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2.5 Sletting av opplysninger

Den registeransvarlige skal slette eller anonymisere opplysninger som ikke lenger har
betydning for formalet. Manuelt grunnlagsmateriale skal anonymiseres eller makuleres
ndr registrering og kontroll har funnet sted.

Opplysninger om frafallsarsak skal slettes sa snart analyse av det gvrige materialet
innsamlet i den aktuelle undersgkelsen er gjennomfert. Opplysningene skal likevel slettes
senest et &r etter innsamling.

Dersom navn, fadselsnummer eller annen personidentifikasjon ikke blir erstattet med
kryptert nummer, ma registrene anonymiseres s snart som mulig, senest innen et ar.

Datatilsynet kan i forbindelse med den enkelte melding, pa bakgrunn av opplysningenes
art, fastsette lenger oppbevaringstid slik at opplysningene mé anonymiseres innen annen
fastsatt frist.

Det skal tas hensyn til gjeldende arkiveringsbestemmelser.

Frivillige undersgkelser

Personopplysninger innhentet pa grunnlag av frivillighet skal slettes/anonymiseres innen
6 maneder, sé fremt det ikke er innhentet sarskilt samtykke fra respondenten til
oppbevaring utover dette. Slettefrist for materialet skal i sistnevnte tilfelle fastsettes i
forbindelse med den enkelte melding, jf konsesjonens punkt 2.3.2.

Enhver som ber om det kan, s& lenge materialet er personidentifiserbart, kreve seg slettet
fra registre inneholdende opplysninger innhentet pé frivillig grunnlag.

2.6 Kobling

I denne konsesjonen er kobling ment som elektronisk samkjering av personregistre i den
hensikt & opprette et nytt register, eller a tilfere nye typer opplysninger til de
personregistre som kobles.

Dersom to eller flere registre kobles slik at det oppstar et tredje, anses dette som
opprettelse av et nytt konsesjonspliktig personregister jf personregisterlovens § 9.
Registeret skal meldes innenfor rammene som er satt i konsesjonens punkt 2.3 om
melding til Datatilsynet.
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Innsynsretten gjelder kun hvilke typer opplysninger som er tatt inn i registrene.

3 SIKKERHET

SSBs handbok i datasikkerhet og fysisk sikring skal danne grunnlag for de
sikkerhetstiltakene som SSB iverksetter.

Den registeransvarlige skal serge for at det iverksettes tiltak for nedvendig sikring av
konfidensialitet, kvalitet og tilgjengelighet for personopplysninger og registre.

3.1 Sikkerhetsstrategi

Det skal utarbeides en sikkerhetsstrategi som skal beskrive de overordnede mél og
hensyn som skal ivaretas ved informasjonsbehandlingen. Denne kan omfatte
taushetspliktsregler, behandlingsregler for informasjon og virksomhetens egne
overordnede mal.

3.2 Autorisasjon

Autorisasjon er en administrativ bestemmelse om at noen kan fa tilgang til informasjon.

Den registeransvarlige skal autorisere alle brukere av registeret slik at enhver bare har
tilgang til den informasjon og de funksjoner som han eller hun har bruk for. Drifts- og
vedlikeholdspersonale skal ogsa autoriseres av registeransvarlig.

3.3 Kommunikasjon

Registeret skal feres i et edb-system (maskin, nett og program) som kun er, eller kan
vere, tilgjengelig for ansatte i SSB.

Eksterne tilknytninger som f eks E-post, Internett eller modem, skal forelegges
Datatilsynet for godkjenning.

Dersom sensitive personopplysninger fra registeret skal overfores i datanett som
virksomheten ikke kontrollerer (f eks telenett), skal opplysningene krypteres. Dette
gjelder ogsa registeropplysninger som overferes pr telefaks, disketter e 1.
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3.4 Tilgangskontroll

Tilgangskontroll innebzrer at tekniske tiltak i edb-systemet serger for at gyldige
autorisasjoner folges i systemet. Tilgangskontrollen serger for at ingen kan fa tilgang
utover sin autorisasjon eller at personopplysninger gjores tilgjengelig for uautoriserte
brukere. Dette omfatter ulike typer tilgang (lese, skrive, endre, utlevere osv).

Tilgangskontrollen skal gjennomfere kontroll av all tilgang til personopplysninger som
lagres, behandles eller overfores i systemet. Kontrollen skal sikre at bare autorisert

tilgang kan gjennomfores. Ved endring eller bortfall av en brukers autorisasjon skal
brukerens tilgang reguleres tilsvarende.

3.5 Autentisering

Autentisering betyr a identifisere seg for edb-systemet slik at systemet til enhver tid
kjenner riktig identitet til dem som bruker det. Brukernes identitet benyttes ved
tilgangskontroll og logging.

Enhver bruker av edb-systemet skal autentiseres for han eller hun gis tilgang til systemet.
Autentisering kan f eks skje ved at brukeren oppgir et passord.

3.6 Fysisk sikring

Skjermbilder, utskrifter e 1 som inneholder personopplysninger skal beskyttes mot innsyn
fra uvedkommende.

Lokaler der registrering, utskrift og behandling foregar, skal vere fysisk sikret.

"Utenom arbeidstiden skal registre som bare fores manuelt eller manuelle deler av

registeret, holdes under den registeransvarliges kontroll og vare nedlast. Det samme
gjelder manuelle navne- og kodelister.

3.7 Frigivelse av lagringsmedia

Lagringsmedia (disk, diskett, tape e 1) kan ikke frigis til uvedkommende uten at
personopplysningene er slettet pa en slik méte at rekonstruksjon er umulig.
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3.8 Tilgjengelighet

Det skal gjennomfores tiltak som sikrer at register og opplysninger er tilgjengelige nar
det er behov for dem.

Kopier av opplysninger og annet ngdvendig materiale skal finnes med tanke pa

rekonstruksjon av registeret etter tap. Sikkerhetskopier mé oppbevares trygt og adskilt fra

edb-systemet.

3.9 Kryptering av fedselsnummer for lagring internt hos SSB
Kryptering skal folge retningslinjene i SSBs handbok i datasikkerhet og fysisk sikring.

De nekler/programmer som benyttes til kryptering av fadselsnummer, skal
oppbevares/brukes slik at de ma initieres av SSBs administrerende direkter eller
personlig oppnevnt vararepresentant og personal- og gkonomidirekter eller personlig
oppnevnt vararepresentant.

3.10 Bruk av eksterne konsulenter

Foretak som skal drive service eller vedlikehold pa maskin- eller programvare skal ha
konsesjon fra Datatilsynet som databehandlingsforetak, jf personregisterloven § 22.

Slik konsesjon er ikke nedvendig nar falgeﬁde tre vilkar er oppfylt:

+ Naér tilgang til personopplysninger ikke er pakrevd for oppdraget.

* Naér oppdraget utfores i den registeransvarliges (eiers) lokaler under oppsyn av
registeransvarlig eller den vedkommende bemyndiger.

* Nar den som skal utfere oppdraget har underskrevet taushetserklering.
Se pkt 2.7 1 denne konsesjonen.

3.11 Rapport ved sikringsbrudd
Datatilsynet skal ha en rapport ved felgende sikringsbrudd:

¢ datainnbrudd i edb-system som inneholder personregister,
datainnbrudd i edb-system som kommuniserer med edb-system som inneholder
personregister,

+ innbrudd i lokaler hvor edb-utstyr er plassert,

+ tyveri eller tap av edb-utstyr som inneholder personregister.
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Rapporten skal inneholde en beskrivelse av hvordan innbruddet har skjedd og hvilke
personregistre som er eller kan ha vert berert.

4 KONTROLL

Datatilsynet kan uten hinder av taushetsplikten kreve de opplysningene som er
nedvendige for & kontrollere at konsesjonsvilkarene oppfylles, jf personregisterloven § 5.
For & kunne gjennomfore kontrollen, kan Datatilsynet kreve a fa adgang til de steder der
opplysninger er lagret og utstyret finnes. Datatilsynet kan kreve & fa nedvendig bistand
fra personalet pa slike steder for & fa utfert provene eller kontrollene.

S STRAFF

Brudd pé Lov om personregistre av 9. juni 1978 nr 48 og forskrifter gitt i medhold av
dette og betingelser satt i denne konsesjonen, straffes med beter eller fengsel i inntil 1 &r
eller begge deler, jf personregisterloven § 38.

6 FORBEHOLD OM ENDRINGER

Dersom det skjer endringer i foretakets virksomhet som gar ut over bestemmelsene i
denne konsesjonen, ma det sekes om ny konsesjon. Dersom foretakets virksomhet skal
opphere, mé det meldes til Datatilsynet. Det ma ogsa gis melding om adresseendringer.

Datatilsynet tar forbehold om 4 trekke konsesjonen tilbake, eller gi nye og endrede vilkar
nar dette er nodvendig ut fra personvernhensyn, herunder av hensyn til sikring av de
registrerte personopplysninger.

persen (e f) G

ERTRE -
Aste Marie Bergseng
forstekonsulent

Vedlegg: Taushetserklering
Informasjonsskriv om sikkerhetsstrategier



DATATILSYNET

TAUSHETSERKLARING FOR PERSONER SOM HAR ADGANG TIL KONSESJONS-

PLIKTIG PERSONREGISTER, JF. LOV OM PERSONREGISTRE M.M. AV 9.6.1978
§ 11 ANNET LEDD

Firma: .......

------------

......................

Navn:

...........................

----------------

Stilling: ......

Jeg forplikter meg med dette til & bevare taushet om personopplysninger jeg far kjennskap til

ved at jeg har adgang til register som er konsesjonspliktig etter ovennevnte lovs § 9, forste
ledd.

Dette er ikke til hinder for utlevering av personopplysninger i samsvar med konsesjonsvilkar

gitt i medhold av personregisterloven § 11, annet ledd. Slik utlevering skal bare skje i samrad
med registeransvarlig.

Jeg er kjent med at forsettlig eller uaksomt brudd pé taushetsplikten, eller medvirkning til
dette, kan straffes med beter eller fengsel inntil ett &r eller begge deler etter Lov om
personregistre m.m. av 9.6.1978 nr. 48 § 38 nr. 2.

Erkleringen skal oppbevares av den registeransvarlige etter at den er underskreyvet.
SHEA: ettt ettt e as e anaeas dem / 19

................................................................................................................................................

underskrift
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Seknad om tillatelse (konsesjon) til a drive databehandlingsvirksomhet

Jf personregisterloven § 22 fgrste ledd, jf forskrifter gitt av Justisdepartementet

21. desember 1979 kapittel 5

Datatilsynet
Postboks 8177 Dep
0034 OSLO
TIf 22421910
S | Person Navn (fylles ikke ut av organ/foretak) Fodselsdato
o Organ/foretak Navn Foretaksnr/organisasjonsnr
K Gate/vei Telefon
E Postadresse Kontaktperson

Postnummer Poststed Telefon
R
1. Hva gjelder sgknaden? (J Ny virksomhet som ikke tidligere har | (] Endring av eksisterende tillatelse

spkt om tillatelse

2. Tidspunkt for igangsettelse  Nar er det planlagt at virksomheten skal starte?

3. Har f_oretaket tidligere [ 1a Hvis ja, oppgi Datatilsynets referansenr - - - - _________
veert i kontakt me
Datatilsynet? = 00 e
D Nei
4. Hvilke tjenester [ service og vedlikehold [ Oventakelse av drift og flytting av edb-system
tilbyr sgker il sgkers lokaler
O Informasjonsformidling Utbytting/reparasjon av lagringsmedia
D Overtakelse av drift O Annet, gi beskrivelse
(i kundens lokaler)
S. Hal' foretaket annen D Ja. Hvis ja, oppgi Datatilsynets referansenr _ _ _ _ _ _ _ _ o ______
virksomhetskonsesjon
fra Datatilsynet? @ —--------------mmm oo oo
D Nei

6. Hvilke registre far sgker tilgang til eller skal behandle som gjgr at det er ngdvendig med
databehandlingsvirksomhetskonsesjon?

Side 1 av2




Utarbeidelse av en sikkerhetsstrategi

Hva er en sikkerhetsstrategi?
Sikkerhetsstrategier danner grunnlaget for tiltak
og gir feringer for hvordan organisasjonen skal
ivareta informasjonssikkerheten. Strategien skal
veare nedfelt i et dokument. Strategien skal ogsa
vare en motivasjonskilde for de ansatte i
arbeidet med informasjonssikkerhet. Gjennom
arbeidet med strategien skal de ansatte f2 et
bevisst forhold til hva informasjonssikkerhet er
og hvorfor organisasjonen trenger det.

For 4 sikre informasjonen og edb-systemet ma
vi vite hvilken informasjon og hvilke deler av
edb-systemet som skal beskyttes, hvordan vi
kan beskytte det og hvor mange ressurser som
skal brukes. Sikkerhetsstrategien skal gi svar pa
disse spegrsmalene.

Toppledelsens ansvar

Informasjonssikkerhet er et ledelsesansvar.
Gjennom utarbeidelsen av en sikkerhetsstrategi
har ledelsen mulighet til & sette sikkerhet pa
dagsordenen, og gi sin stotte til arbeidet med
informasjonssikkerhet i organisasjonen.

Informasjonssikkerhet
Informasjonssikkerhet er tiltak og rutiner som
etableres for & beskytte informasjon og
edb-systemets konfidensialitet, tilgjengelighet
og kwvalitet.

* Konfidensialitet innebarer at data og
informasjon gjeres tilgjengelig bare for
autoriserte personer, enheter og
prosesser, til fastsatte tider og etter
fastsatte rutiner.

= Tilgjengelighet inneberer at autoriserte
personer har tilgang til informasjon og
systemer, og kan bruke dette pa tilsiktet
mate nar det er behov for det.

* Kvalitet innebarer at data og informasjon
er korrekt, oppdatert og fullstendig i
forhold til det de skal representere, og at
denne tilstanden opprettholdes over tid.

Forarbeider til en sikkerhetsstrategi
Som forarbeider til en sikkerhetsstrategi herer
folgende oppgaver:

Datatilsynet

(1) Identifisere informasjonen og ressursene
som skal sikres, og klassifisere informasjon.
(Se under for forklaring.)

(2) Gjennomfere sikkerhetsanalyser
(risikovurderinger, sarbarhetsanalyser).

(3) Definere ansvarlige.
4

Klarlegge rapporteringsveier og
rapporteringssituasjoner.

1 For det kan iverksettes sikkerhetstiltak, ma
organisasjonens informasjon kartlegges og
klassifiseres etter beskyttelsesbehov. Klare
indikasjoner pa beskyttelsesbehov er f eks
taushetsplikt og ulike graderinger.

A Klassifisere informasjon innebzrer at vi
vurderer den informasjonen vi handterer for &
se hvor viktig det er & sikre den mot at
uvedkommende far tak i eller kjennskap til
den, om informasjonen er tilgjengelig nar vi
har behov for det eller at informasjonen er
korrekt.

P& samme tid er det viktig 4 se pa
avhengigheten av edb-systemet. Hvor viktig
er det at systemet er tilgjengelig, trenger vi
tilgang til skriverne hele tiden, osv.

2 Sikkerhetsanalyser er et godt verktey for & fa
oversikt over dagens sikkerhetsniva, se hvor
organisasjonen er mest sarbar, hvilke
hendelser organisasjonen ma beskytte seg
mot og hvilken skade organisasjonen kan
akseptere. Malsettingen med
sikkerhetsanalyser er blant annet a fa en
oversikt over og ansla:

= Organisasjonens avhengighet av
informasjonen og edb-systemet.

= Huvilket skadeomfang organisasjonen kan
akseptere. Dette er en kombinasjon av
organisasjonens vurderinger og lover og
regler pa omradet. F eks at organisasjonen
kan akseptere et driftsavbrudd pa
maksimalt 2 dager.

= Hendelser som kan fere til brudd pa
informasjonssikkerheten, og hvor
sannsynlige disse hendelsene er.
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Utarbeidelse av en sikkerhetsstrategi

* Konsekvenser/skade ved brudd pé
informasjonssikkerheten. F eks hvilke
konsekvenser far det for organisasjonen
hvis systemet er ute av drift i 12 timer.

* Huvilke mottiltak finnes, og hva koster det
a beskytte seg?

* Hovilke sikkerhetstiltak skal
organisasjonen iverksette gjennom en
kost/nytte vurdering av de ulike tiltakene.

3 Blant de funksjonene som bgr besettes er:

* Registeransvarlig - Utpekes i konsesjonen
fra Datatilsynet. Som regel den faglig
ansvarlige for omradet, f eks medisinsk
ansvarlig for et journalsystem.

* Sikkerhetsansvarlig - Vedkommende skal
ha hovedansvaret for totalsikkerheten i
organisasjonen. Det vare seg den fysiske
(adgangskontroll, laser, brannvarsling),
administrative (sikkerhetsklarering av
personalet) eller den edb-tekniske
sikkerheten.

=. Systemansvarlig - Ansvarlig for et
fagsystem, f eks gi tilgang til nye brukere.
Hvis dette systemet er et personregister
skal systemansvarlig vere autorisert av
registeransvarlig.

* Driftsansvarlig - Har ansvaret for drift og
vedlikehold av de ulike edb-systemene.

4 XKlarlegge rapporteringsveier og
rapporteringssituasjoner. Med dette menes at
det er klart hvem det skal rapporteres til nar
et sikkerhetsbrudd oppstér, og at det er klart
definert hva som anses som et
sikkerhetsbrudd.

Eksempler pa sikkerhetsbrudd som skal
rapporteres kan vare: nettverket er "nede"
lenger enn 20 min eller mer enn fem
mislykkede innloggingsforsek.

Nér organisasjonen har gjort disse oppgavene
vil utarbeidelsen av en sikkerhetsstrategi kun
vaere & bestemme hvem som skal ha de ulike
funksjonene, hvilke tiltak som skal iverksettes
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Datatilsynet

og fastsette dato for neste gjennomgang av
informasjonssikkerheten.

Kostnader og sikringsgrad

Sikringstiltakene som iverksettes, skal ikke
koste mer enn kostnaden ved de
sikkerhetsbruddene de skal beskytte mot.
Vurderingen av kostnader ved immaterielle
skader som f eks falelsen hos den registrerte
hvis sensitiv opplysninger kommer pa avveie,
eller negativ omtale i media av organisasjonen
pga sikkerhetsbrudd, kan vare vanskelig.

Datatilsynet vurderer det slik at hvis sensitive
personopplysninger blir gjort kjent for
uvedkommende, eller manipuleres med, kan
skaden vere sé stor at sensitive
personopplysninger ma defineres som
opplysninger som skal ha det hoyeste niva av
sikkerhet.

All erfaringer tilsier at de fleste sikkerhetsbrudd -

blir begétt av egne ansatte. Datatilsynet
anbefaler at man konsentrerer
sikkerhetstiltakene til dette omradet.

En sikkerhetsstrategi skal ha felgende
innhold:

* En oversikt over den informasjonen og de
edb-ressursene som skal beskyttes.

¢ En beskrivelse av hvorfor organisasjonen
skal sikre informasjonen og edb-ressursene,
og en erklering fra ledelsen hvor den stotter
arbeidet med informasjonssikkerhet.

* En beskrivelse av de hovedtiltakene som er
gjort/skal gjeres, og de maélsettingene
organisasjonen gnsker & oppna.

¢ Fordeling av ulike roller og oppgaver i
forbindelse med informasjonssikkerheten.

® Definere hva som regnes som
sikkerhetsbrudd, og hvem vi rapporterer
ulike former for sikkerhetsbrudd til.

¢ Oppfelging av sikkerhetsarbeidet. Nar skal
strategien revideres, hvordan skal vi sjekke
om tiltakene er effektive, o a.




Vedlegg B

Statistisk sentralbyra

S

Statistics Norway
: SSBs reg. nr.:
Melding om opprettelse av personregister med sensitivt innhold og andre registre
opprettet pa frivillig grunnlag jfr. rammekonsesjon 97/1805-1 av 25.6.97
Navn (organ, foretak, person): Arbeidsgivernr:
Statistisk sentralbyra 3444 7837
Gate-/veiadresse:
Kongensgate 6
Eier av - Postadresse: ‘ Postnr. og -sted: Telefon:
registeret Postboks 8131 Dep. 0033 OSLO 22 8645 00
Ansvarlig for registeret Telefon:
Leder i sikkerhetsutvalget:
Kontaktperson: Telefon:
Seksjonssjefen ved:
Meldingen
gjelder . DNytt register D Endring = Datatilsynets saksnr pa opprinnelig melding:
Tidspunkt for Oppstartingsdato: Hjemmelsgrunnlag:
opprettelse/- Da Mnd Ar |:| Frivillig
hjemmelsgr.lag 9_| l | J D Oppgaveplikt (jfr. Statistikkloven)
Registerets . )
navn/tvpe Navn: . Type undersokelse:
undersgkelse
Omfanget av Enhet: Tall pa enheter: Identifikasjonsbegrep:
registeret
Hvor opplysningene hentes fra:
Kilder/metode |:|Enhetene selv DRegister:
Hvordan opplysningene hentes inn:
Ajourhold/ Tidspunkt for sletting/anonymisering: Ajourhold:
anonymi- D 6 mnd D Krypteres D Engangsprosjekt
sering/sletting D 1ar
Dag Mnd Dag Mnd
DAnnet, spesifisér I I l I I | I l D Holdes ajour til: I | I I | | l l l
: [_]kopi av informasionsbrev [ ] Beskrivelse av endring
Vedl ,
s DSparreskjema El Kopi av dispensasjon fra avgivers taushetsplikt
D Kopi av vedtak om oppgaveplikt D Annet, spesifiser:

Undertegnede er kjent med de vilkar som er gitt konsesjon samt personregisterloven og forskrifter. Melding vil
bli sendt Datatilsynet dersom det skjer endringer i registeret i forhold til det som er angitt i denne melding.

Dato, ansvarlig for registeret
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Veiledning til meldeskjema for opprettelse/endring av personregistre som
inneholder sensitive personopplysninger og for personregistre der
opplysningene er innhentet pa frivillig grunnlag.

| den nye rammekonsesjonen er det fastsatt nye regler for melding av personregistre til
Datatilsynet. Bare personregistre der opplysningene er innhentet pa frivillig grunniag og
personregistre som inneholder sensitive personopplysninger skal meldes fortiapende til
Datatilsynet. Andre registre skal bare rapporteres hvert halvar pa egne halvarsskjemaer. Her skal
alle nyopprettede/endrede personregistre rapporteres, m.a.o ogsa de registre som allerede er meldt

pa egne skjemaer.

Eier av registeret

Meldingen gjelder

Tidspunkt for opprettelse/
hjemmelsgrunniag

Registerets navn/
type undersgkelse

Omfanget av registeret

Eier av registeret er SSB. Som ansvarlig for registeret angis navnet pa
leder av sikkerhetsutvalget. I praksis vil registeransvaret bli delegert fra
leder i sikkerhetsutvalget til seksjonssjef.

Som kontaktperson angis navnet pa seksjonssjefen i den seksjon som
skal opprette/endre registeret.

Her krysses det av for hvorvidt det dreier seg om et nytt register eller

en endring av et allerede eksisterende register.

e Det vil veere en endring dersom registeret f.eks. er tilfert nye
opplysninger, skal oppbevares lenger enn tidligere angitt, brukes pa
annen mate enn tidligere angitt mv.

o Dersom det er foretatt koblinger som resulterer i et nytt register,
skal registeret meldes som nytt. Koblinger som resulterer i statistikk
skal ikke meldes.

Det er dato for opprettelse eller endring av registeret som her skal
angis, evt. antatt oppstartingsdato.

Dersom det er snakk om endring av et register eller opprettelse av et
register som resultat av en kobling, ma det angis hjemmelsgrunnlag
for de opprinnelige registre.

Her er det navnet pa det nye registeret, evt. det endrede registeret,
som skal angis.

Med type undersgkelse menes hvorvidt det dreier seg om f.eks.
intervjuundersgkelse eller skjemabasert sparreundersgkelse eller
f.eks. innhenting av registeropplysninger.

Med enheter siktes det til hvorvidt registeret er systematisert pa
personer, bedrifter, husstander mv.

Tall pa enheter vil vise registerets omfang og vil kunne veere
omtrentlig. :

Identifikasjonsbegrep vil f.eks. kunne vaere fadselsnummer eller
bedriftsnummer.



Kilder/metoder

Ajourhold/anonymisering/
sletting

Vedlegg

Kilde for opplysningene vil vaere enten enhetene selv eller et eller flere
registre.

Ved frivillige undersgkelser vil det vaere enhetene selv som angis som
kilde. Dersom det dreier seg om oppgavepliktige undersgkelser vil
kilde ogsa kunne vaere enhetene selv, f.eks. bedrifter.

Det skal ogsa opplyses om hvordan opplysningene hentes inn. Her vil
det vaere aktuelt & opplyse om hvorvidt opplysningene innhentes
manuelt eller elektronisk, evt. ogsa hvorvidt opplysningene innhentes
ved intervju eller ved utfylling av skjemaer. (Dersom dette ikke
allerede er oppgitt ovenfor.)

Anonymisering kan skje i stedet for sletting. Kryptering regnes ikke
som anonymisering, men dersom det ikke er satt en seerskilt frist for
sletting kan kryptering skje isteden for anonymisering/sletting.

I henhold til den nye rammekonsesjonen skal opplysninger som er
innhentet pa frivillig grunnlag slettes/anonymiseres innen 6 maneder
safremt det ikke er innhentet saerskilt samtykke fra respondenten til
oppbevaring utover dette. Dersom lagringstiden har kommet klart frem
i informasjonsbrevet til respondenten vil samtykke til deltagelse i
undersgkelsen anses som tilstrekkelig samtykke til den angitte
lagringstid.

Nar det gjelder andre registre enn de frivillige er konsesjonens
hovedregel at opplysninger skal slettes/anonymiseres snarest mulig og
senest innen ett ar. Datatilsynet vil pa bakgrunn av opplysningenes art
kunne fastsette saerskilt anonymiserings-/slettefrist.

Dersom registeret hverken skal slettes, anonymiseres eller krypteres
innen 6 maneder eller 1 ar, skal det krysses av for annet. Det ma i
safall angis dato for ndr et av alternativene er aktuelt. Det ma ogsa i
eget vedlegg redegjeres for hvorfor det anses som nadvendig a
opprettholde registeret i fullt ut identifiserbar form utover 6 maneder
eller 1 ar. )

o Kopi av informasjonsbrev. Det er kopi av det informasjonsbrev som
sendes oppgavegiverne/intervjuobjektene ved frivillige
undersgkelser som skal vedlegges meldingen.

e Kopi av Sparreskjema skal ogsa alltid vediegges ved frivillige
undersgkelser.

Datatilsynet aksepterer at spgrreskjema ikke alltid er ferdig utformet
pa det tidspunkt det er aktuelt & sende meldingen. Det vil vaere
anledning til 4 foreta mindre justeringer/endringer i sparreskjemaet
ogs4 etter at Datatilsynet har godkjent opprettelse av personregister
uten at dette utleser ny meldeplikt. Det er en forutsetning at det kun
dreier seg om f.eks. spraklige eller redaksjonelle endringer, og ikke
realitetsendringer som f.eks. at det tilferes nye spgrsmal eller at
spgrsmalene «endrer karakter».

e Kopi av vedtak om oppgaveplikt. Dette er nytt i forhold til tidligere.
Vedtak om bruk av oppgaveplikt fattes av administrerende direkter

59



60

og vil inneholde henvisning til hjemmelsgrunnlag. Vedtaket vil
fremga av referat fra direktarmetet. (Se for svrig Interne
Dokumenter 97/1: Lovhjemmel ved datainnsamling.

o Beskrivelse av endring. Dersom registeret f.eks. skal tilferes nye
opplysninger ma det redegj@res for pa hvilken mate dette skijer, f.eks.
ved kobling av to eller flere registre, eller ved annen type innhenting
av tilleggsinformasjon. Navn pa registre som kobles og angivelse av
nummer pé tidligere meldinger er nadvendig samt evt. hvilke
opplysningstyper som tilfares/fiernes. Dersom endringen bestar i
endring av formal eller bruk, eller endret lagringstid, méa dette
begrunnes.

¢ Koprav dispensasjon fra avgivers taushetsplikt. | henhold til
statistikkloven kan oppgaveplikt palegges enhver safremt taushetsplikt
ikke er til hinder for det. Det vil vaere ngdvendig & innhente
dispensasjon fra taushetsplikten dersom det f.eks. skal innhentes
administrative registre fra en annen etat og disse er regulert av en
seerlov som har en strengere taushetspliktbestemmelse enn
forvaltningsloven, (dvs. der det ikke uten videre kan utleveres
opplysninger til statistikk og forskning.) Det er vedkommende etats
fagdepartement som behandler seknader om dispensasjon.



e gsaatslﬁk sentralbyra Vedlegg C

Taushetserklzering

Jeg forstir

- atjeg i mitt arbeide vil kunne fa kjennskap til opplysninger som av hensyn til offentlige,
: enkeltpersoners, institusjoners og bedrifters interesser, ikke ma bli kjent for uvedkom-
mende.

- atjegimitt arbeide tilknyttet Statistisk sentralbyré ogsa vil kunne fa kjennskap til sikker-
hetsrutiner, sikkerhetsinstrukser og annet som regulerer Statistisk sentralbyras sikkerhet
og som ikke ma bli kjent for andre.

- atarbeidet i Statistisk sentralbyra krever ansvarsfaielse, lojalitet og respekt for
oppgavegivernes rett til vern mot urettmessig eller skadelig bruk av opplysninger.

-  at passord som gir tilgang til opplysninger ikke ma overdras eller meddeles andre perso-
ner i eller utenfor Statistisk sentralbyra.
Jeg forplikter meg til-

-  avise aktsomhet i behandlingen av alle opplysninger som Statistisk sentralbyrd henter
inn samt befinner seg i Statistisk sentralbyras personregistre i samsvar med retningslinjer
og instrukser gitt av Statistisk sentralbyré og Datatilsynet.

- ikke & gi opplysninger til noen personer i eller utenfor Statistisk sentralbyra som ikke har
krav pa & fa disse i sitt arbeid. Personlig passord kan under ingen omstendigheter gis til
andre. '

- ikke gi opplysninger om resultater av statistiske undersekeiser for Statistisk sentralbyra
‘ har frigitt dem til offentliggjering.

Jeg er klar over

- at brudd pa taushetsplikten og misbruk av den informasjon jeg ellers far kunnskap om
kan medfore straffansvar og suspensjon/avskjed fra tjenesten.

-  attaushetsplikten ogsa gjelder etter at mitt arbeid tilknyttet Statistisk sentralbyra er
avsiuttet.

Jeg er gjort kjent med
- de lovbestemmelser og instrukser som er gjengitt pa baksiden.

Sted Dato

Underskrift

Taushetserklzeringen er underskrevet i mitt pasyn:
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Vedlegg D

MODELLAVTALER VED UTLEVERING AV DATA FRA STATISTISK |
SENTRALBYRA OG MODELLBREV FOR AVSLAG PA SOKNAD OM

UTLEVERING.
Innhold:

- Avtale 1:

- Avtale 2:

- Avtale 3:

- Avtale 4:

Innvilget utlevering til forskning.

Innvilget utlevering til offentlig planlegging.
Innvilget utlevering av registerdata.
Utlevering av anonymiserte data.

- Malbrev om avslag pa sgknad om data.

Modellavtalene inneholder ikke gkonomiske betingelser. Slike betingelser kan selvfglgelig tas
med i et oversendingsbrev ndr det er praktisk. I brevet ma det sta at avtalen skal undertegnes i
to originaleksemplarer, og at partene beholder en original hver.



Statistics Norway

e Statistisk sentralbyra

1.  Innvilget utlevering til forskning
(Til bruk ved utlevering av identifiserbare/avidentifiserte data)

Deres sgknad av / 19 om utlevering av data til prosjektet

XXXX '

er innvilget med hjemmel i Statistikklovens § 2-5 (1) og Datatilsynets Rammekonsesjon for
Statistisk sentralbyra av 27.4.1990 pkt 4.3.1 som fglger vedlagt.

Dataene vil bli utlevert etter at De har bekreftet skriftlig at fglgende betingelser vil bli overholdt:
a)  Dataene skal behandles i samsvar med Deres konsesjon fra Datatilsynet datert / 199
som vi har mottatt en kopi av.

b)  Forskningsresultatene ma ikke offentliggjgres pa en slik méte at den kan henfgres til
enkeltpersoner. Videre ma forskningsresultatene heller ikke offentliggjgres pa en mate
som kan fryktes & vare til skade for oppgavegiver eller annen identifiserbar enkeltperson
dersom oppgavegiver eller enkeltpersonen er en offentlig virksomhet eller et foretak.

c) Opplysningene ma behandles bare av personale som er underlagt taushetsplikt etter
statistikklovens (lov av 16. juni 1989 nr 54) § 2-4, og brudd pa denne taushetsplikten kan
“medfgre straffeansvar etter samme lovs § 5-1 nr. 2 jfr. straffelovens § 121. Videre ma
opplysningene bare brukes til det formélet som er oppgitt i Deres sgknad og ma ikke
overlates til andre.

d M Opplysningene er samlet inn av Statistisk sentralbyrd pa frivillig grunnlag.
Oppgavegiverne har overfor Statistisk sentralbyra samtykket i at opplysningene
brukes til dette formalet. Uten samtykke fra Statistisk sentralbyrd ma De ikke
henvende Dem til oppgavegiverene.

eller:

2) Opplysningene er samlet inn av XXX som har samtykket i at de brukes til dette
formalet. (Dette gjelder bare nér Statistisk sentralbyra er i tvil om utlevering er
forsvarlig, se rammekonsesjonen pkt. 4.3.1.)

Hvis Statistisk sentralbyra har samlet inn opplysningene direkte fra oppgavegiver med hjemmel i
statistikkloven, faller punkt d) bort.

e)  Nar prosjektet er avsluttet og senest innen ./.. 19.., ma De slette alle mottatte data,
inklusive alle utskrifter og kopier av disse og bekrefte dette skriftlig overfor Statistisk
sentralbyra.

For Statistisk sentralbyra: For:

...........................................................................

(registeransvarlig)
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S

Statistisk sentralbyra

Statistics Norway

2. Innvilget utlevering til offentlig planlegging.
(Bare avidentifiserte data kan utleveres.)

Deres sgknad av ../.. 199 om utlevering av data til prosjektet

XXXX :

er innvilget med hjemmel i Statistikklovens prgr. 2-5 (1) og Datatilsynets Rammekonsesjon for
Statistisk sentralbyra av 27.4.1990 pkt 4.3.2 som fglger vedlagt.

Dataene vil bli utlevert etter at De har bekreftet skriftlig at fglgende betingelser vil bli overholdt:

a)  Dataene ma bare brukes til statistisk formal. Resultater ma ikke offentliggjgres pa en slik
mate at den kan henfgres til enkeltpersoner. Videre ma resultatene heller ikke
offentliggjgres pa en mate som kan fryktes & vare til skade for oppgavegiver eller annen
identifiserbar enkeltperson dersom oppgavegiver eller enkeltpersonen er en offentlig
virksombhet eller et foretak.

b)  Opplysningene ma behandles bare av personale som er underlagt taushetsplikt etter
statistikklovens (lov av 16. juni 1989 nr 54) § 2-4, og brudd pa denne taushetsplikten kan
medfgre straffeansvar etter samme lovs § 5-1 nr. 2 jfr. straffelovens § 121. Videre ma
opplysningene bare brukes til det formalet som er oppgitt i Deres sgknad og ma ikke
overlates til andre.

c) (D Opplysningene er samlet inn av Statistisk sentralbyra pa frivillig grunnlag.
Oppgavegiverne har overfor Statistisk sentralbyra samtykket i at opplysningene
brukes til dette formal.

@) Opplysningene er samlet inn av XXX
som har samtykket i at de brukes til dette formalet. (Dette gjelder bare nar
Statistisk sentralbyra er i tvil om utlevering er forsvarlig, se rammekonsesjonen
pkt 4.3.2.)

Hvis Statistisk sentralbyra har samlet inn opplysningene direkte fra oppgavegiver med hjemmel i
statistikkloven, faller punkt c) bort.

d)  Nar prosjektet er avsluttet, senest innen ./.. 19.., ma De slette alle mottatte data, inklusive
alle utskrifter og kopier av disse og bekrefte dette skriftlig overfor Statistisk sentralbyra.

For Statistisk sentralbyra: For :

...........................................................................

(registeransvarlig)
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Statistisk sentralbyra

Statistics Norway

3. Innvilget utlevering av registerdata.

(Dette er ikke fortrolige data. Det er bare Seksjon for bedriftsregister som skal levere data fra
Bedrifts- og fortaksregisteret.)

Deres sgknad av xxxx om utlevering av data til prosjektet

XXXX

er innvilget med hjemmel i Statistikklovens prgr. 2-5 (1) og Datatilsynets Rammekonsesjon for
Statistisk sentralbyrd av 27.4.1990 pkt 4.3.3. som fglger vedlagt.

Fglgende data vil bli utlevert fra vart register: Her fglger en spesifikasjon av hvilke deler av
registeret det gjelder, hvilke data, hyppighet og tidspunkt for levering.

Dataene vil bli utlevert etter at De har bekreftet skriftlig at fglgende betingelser vil bli overholdt:

a)  Dataene skal behandles i samsvar med Deres konsesjon fra Datatilsynet datert xxxx som vi
har mottatt en kopi av.

b) Dataene kan ikke overlates til andre uten tillatelse fra Statistisk sentralbyra.

c) Dersom de finner feil i de mottatte data, skal feilene meldes slik vedlagte skjema/instruks
beskriver. (Dette punktet tas bare med der seksjonen finner det gunstig.)

d)  De mottatte data kan brukes i .. dager/maneder og skal da erstattes av nye data fra
Statistisk sentralbyrd som behandles etter samme regier.

e)  Denne avtalen kan sies opp fra begge parter med .. maneders varsel.

For Statistisk sentralbyra: For:

...........................................................................

(registeransvarlig)

65



66

S

Statistisk sentralbyra

‘Statistics Norway

4.  Utlevering av anonymiserte data.

Deres sgknad om data til xxx er innvilget ved utlevering av anonymiserte data til formalet.
Dataene vil bli utlevert etter at de skriftlig har bekreftet a godta fglgende betingelser:

a)  Dataene mi bare brukes til statistisk formal. Resultater ma ikke offentliggjgres pé en slik
mate at den kan henfgres til enkeltpersoner. Videre ma resultatene heller ikke
offentliggjgres pa en méte som kan fryktes & vere til skade for oppgavegiver eller annen
identifiserbar enkeltperson dersom oppgavegiver eller enkeltpersonen er en offentlig
virksomhet eller et foretak.

b)  Opplysningene ma behandles bare av personale som er underlagt taushetsplikt. De ma bare
brukes til det formalet som er oppgitt i Deres sgknad og méa ikke overlates til andre.

d)  Nar prosjektet er avsluttet, ma De slette alle mottatte data, inklusive alle utskrifter og
kopier av disse og bekrefte dette skriftlig overfor Statistisk sentralbyra.

Nar vi stiller slike krav til anonymiserte data, skylles det at vi aldri kan se helt bort fra at
personer med stor forhandskunnskap om de individer dataene dekker, kan identifisere enkelte
personer/foretak i det utleverte materialet.

For Statistisk sentralbyra: For:

...........................................................................



Adressatens navn
Postboks 1234
Postnummer Poststed

Seksjon eller avdeling

Oslo, 17. mars 1994

Deres ref.: AD, Var ref.: 123456 ABC/DEF
Saksbehandler: Fornavn Mellomnavn Etternavn

Malbrev om avslag pa sgknad om utlevering av data

Deres sgknad om data til xxxx er behandlet etter reglene i statistikkloven prgr 2-5 (1) og Datatilsynets
rammekonsesjon for Statistisk sentralbyra pkt 4.3.1/4.3.2/4.3.3 som fglger vedlagt. (referer til det
punkt som passer). Statistisk sentralbyra har ikke funnet det riktig & innvilge sgknaden ut fra disse
reglene. (det bgr her gis en begrunnelse for avslaget, f.eks.: Deres prosjekt faller ikke innenfor
begrepet forskning/offentlig planlegging slik vi mener regelverket forutsetter.

Vaért avslag er et enkeltvedtak etter forvaltningslovens § 2 bokstav b, og kan paklages etter reglene i
forvaltningslovens kapitel VI. Vedtaket paklages til Finansdepartementet som klageinstans, men

klagen skal sendes til Statistisk sentralbyra, Seksjon for...... Klagen ma vere skriftlig.

Fristen for & klage er 3 - tre - uker, og klagen skal angi det vedtak som det klages over, begrunnelsen
for & klage og eventuelle andre opplysninger som kan ha betydning for bedgmmelsen av klagen.

Med hilsen

(registeransvarlig)
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Vedlegg E

Statistisk sentralbyra
Sikkerhetsutvalget
10.03.97

UTLEVERING/TILBAKELEVERING AV DATA

Statistisk sentralbyra kan pa visse vilkar utlevere data som ikke er anonymisert, til forskning og offent-
lig planlegging. SSB har til na ikke hatt noen rutiner for 4 felge opp at utleverte data blir tilbakelevert
ogf/eller slettet. Sikkerhetsutvalget har sammen med Postekspedisjonen, utarbeidet et skjema til bruk for
dette formalet. Skjemaet ma brukes i alle tilfeller hvor det leveres ut data med betingelser om at dataene
bare skal brukes til et bestemt formal og/eller skal returneres eller slettes pa et gitt tidspunkt. ,

Skjemaet skal fylles ut av saksbehandler og sendes til Postekspedisjonen, sammen med falgebrevet til
mottaker av dataene. Skjemaet blir liggende i saksmappen pa Postekspedisjonen.

Postekspedisjonen har et system for paminnelse til seksjonene, ca 2 uker for retur-/slettedato. Posten vil
da ta kopi av skjemaet i saksmappen og sende det til seksjonsleder ved ansvarlig seksjon. Seksjonene ma
selv felge opp i forhold til mottaker av dataene.

Det er na sendt ut skjema til hver seksjonsleder ved fagseksjonene og kopi av skjema til alle avdelingsle-
dere.

Ekstra skjemaer kan hentes pa rekvisitarommmet i Oslo eller bestilles hos Erik Engebretsen.

Ordningen trer i kraft fra 1. mars 1997.



Statistisk sentralbyra

Statistics Norway

Tilbakelevering av data

S.nr.:

Ansvarlig seksjon: Saksbehandler:

Utleveringsdato:

Mottakers navn:

Adresse:

Postadresse:

Kontaktperson:

Hvilke data (tabell, individualdata, anonymisert,avidentifisert mv pa diskett/lister e.1.)

OBS-dato’
(purredato):

Seksjonsleder ved ansvarlig seksjon, vil fa kopi av dette skjema som en paminnelse for purring av utlevert

materiale, ca 2 uker for materiale er avtalt slettet eller tilbakelevert (OBS-dato).

! OBS-dato er den datoen utlevert materiale skal slettes eller returneres til SSB.
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Statistisk sentralbyra vedlesg F

Statistics Norway

Sikker databehandling i Statistisk sentralbyra

10.

Passord
Velg passord som er vanskelig a gjette. Hold det for deg selv.

Logg ut og Ias etter deg
Logg ut nar du avslutter arbeidet for dagen. Serg for at uvedkommende ikke
far adgang til terminalen din. Las PCen hvis det er mulig.

Folg rutinene for reservekopiering |
Ta backup regelmessig - det kan redde mye hvis ulykken er ute.

Beskytt dataene

Oppbevar diskettene slik at de ikke blir stjalet, misbrukt eller skadet.

Beskyttede data ma ikke komme pa avveie

Du har selv ansvar for at beskyttede data ikke kommer uvedkommende i
hende. Makuler utskrifter med fglsom isformasjon du ikke lenger har behov
for. Slett filer du ikke trenger.

Kopier ikke data uten tillatelse
Data som lagres sentralt i stormaskin skal ikke kopieres i lokalnett eller pa PC
uten at dette er godkjent av registereier.

Innfeoring av fremmede data ma godkjennes
Bring ikke fremmede data eller programvare inn i datamaskinene uten at
dette er godkjent pa forhand.

Unnga sol
Datautstyret taler ikke kaffe, brus eller annet sol.

Hold utstyret fritt for stov
Statisk elektrisitet kan sdelegge data og utstyr. Stov er en av arsakene.

Respekter sikkerhetsbestemmelsene
Gjor deg kjent med Statistisk sentralbyras sikkerhetsrutiner og instrukser.



Vedlegg G

MAL FOR ARLIG SIKKERHETSRAPPORT FRA AVDELINGENE

I sikkerhetsinstruks for avdelingsledere heter det i punkt 6:

" Avdelingslederen skal i januar hvert ar sende en melding til Sikkerhetsutvalget om sikkerhetsarbeidet ved
avdelingen”. Rapporten skal bidra til & oppfylle Sikkerhetsutvalgets rapportering- og orienteringsplikt overfor
administrerende direktgr som gjelder i alle sikkerhetssaker.

Sikkerhetsrapporten skal dekke de omrader avdelingsleder har ansvaret for iht. sikkerhetsinstruksen for
avdelingsleder. Ut fra dette bgr rapporten minst gi opplysninger om fglgende: '

1.

Hvem som har ansvaret for sikkerheten (inkl. gitte fullmakter) ved avdelingen.

Hvilke sikkerhetstiltak som er gjennomfgrt i lgpet av aret, oppiering, nye instrukser,m.v.
Antall meldinger sendt til Datatilsynet.

Praksis ved utlevering av data i aret som gikk

Informasjon til nye medarbeidere - hva som blir gitt.

Kryptering ;av fedselsnummer - bruk av dette innen avdelingen.

Problemer som det arbeides med, opprydding i dataarkiv, nye instrukser m.v.

Spesielle problemer som avdelingen trenger hjelp til.
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Vedlegg H

SLO, 18.12.96

Retningslinjer for:
Etablering av ny statistikk, frigiving av statistikk og forholdet til
pressen

«Statistikk er tallfestede opplysninger om en gruppe eller et fenomen, som framkommer ved sammenstilling
og bearbeiding av opplysninger om de enkelte enhetene i gruppen eller et utvalg av disse enhetene, eller ved
systematisk observasjon av fenomenet.» (Statistikklovens § 1-2, ferste ledd.)

Med statistikk fra Statistisk sentralbyra skal vi i disse retningslinjene mene:

e Tallfestede resultater fra produkter med egen datainnsamling, med oppgaveplikt ifzlge statistikkloven
eller basert pa frivillighet

o Resultater fra regnskapssystemer basert pa slike produkter

Analyser og forskningsresultater som bygger pa ikke tidligere frigitte statistikker eller regnskaper, som
@konomisk utsyn og konjunkturrapportene, omfattes av det samme regelverk som for statistikk.

1. Etablering av ny statistikk

Vedtak om etablering av ny lopende statistikk eller gjennomfering av engangsundersokelser gjores ved
godkjenning av Virksomhetsplanen (VP) eller direkte av administrerende direkter (DM). Slike saker skal
fremmes, f.eks. i form av prosjektskriv, med dokumentasjon av prinsipper, definisjoner, bruk av oppgave-
plikt og tvangsmulkt, opplegg for innsamling, revisjon/bearbeiding og publisering.

I god tid fer forste gangs publisering ma publiseringsopplegget og resultatene godkjennes av ansvarlig
avdelingsleder og administrerende direkter.

For enkelte statistikker/statistikkomrader, f.eks. oppdragsbaserte intervjuundersgkelser, kan ansvaret
delegeres til avdelingsleder, samtidig som forslag om undersgkelser som er kontroversielle forelegges
administrerende direkter. Forslag om delegering fremmes av ansvarlig avdelingsleder.

2. Frigiving av statistikk

e Statistisk sentralbyra bestemmer pa helt selvstendig grunnlag /va, ndr og hvordan nar det gjelder
frigiving av statistikk

e For statistikk frigis skal den godkjennes i henhold til de retningslinjer som er gitt nedenfor

e Statistikk skal frigis pa et pa forhand annonsert tidspunkt sa snart som mulig etter at den er ferdigstilt,
og samtidig overfor alle brukere

2.1. Godkjenning og former for formidling

Normalt skal frigiving av statistikk skje ved en pressemelding, i Ukens statistikk og/eller gjennom web-
tjenesten. Pressemeldinger, bidrag til Ukens statistikk og bidrag til webtjenesten skal vaere godkjent av
avdelingsleder eller den avdelingsleder delegerer ansvaret til. Kontroversielt stoff forelegges og utkast til
pressemeldinger oversendes administrerende direkter. Pressemelding benyttes hvis statistikken mneholder
en nyhet som det haster med a fa publisert, og som antas 3 vare sa interessant for allmennheten at mediene
formidler den videre.

Samtidig, eller i etterkant, kan det ogsa foreligge en publikasjon, enten som en utgivelse i serien NOS, som
artikler i Jkonomiske analyser eller Samfunnsspeilet, eller de «gule seriene» Manedsstatistikk over



utenrikshandelen, Bank- og kredittstatistikk, Byggearealstatistikk, Aktuelle befolkningstall og Bygginfo.
En nzrmere omtale av de ulike publikasjonsseriene og godkjenningsprosedyrer er gitt i
Publiseringshandboka og 1 SSB-info.

Analyser og forskningsresultater vil normalt presenteres i form av en publikasjon, og godkjennings-
prosedyrene folger de retningslinjene som gjelder for de ulike publikasjonene.

Etter frigiving vil brukere kunne fa resultater basert pa nye uttak fra primeermaterialet eller fra databaser.

Dette regnes ikke som ny statistikk. For hver statistikk og for statistikk sammenstilt i databaser skal det
foreligge retningslinjer som kvalitetssikrer slike uttak.

2.2. Statistikk-kalender

Fra og med 1. januar 1997 er det etablert en statistikk-kalender. Den viser ndr (hvilken dato) ny statistikk
frigis de neste 3-4 manedene. Kalenderen viser dessuten /#vor og hvordan statistikken frigis, dvs. om det er
pressemelding, Ukens statistikk og/eller webtjenesten. Neermere retningslinjer er gitt i SSB-info.

2.3. Adgang til statistikker for frigiving

For ansatte i SSB

Fagenhet, seksjons- og avdelingsleder og administrerende direkter kan fa adgang til statistikken for den
frigis. Ogsa andre i SSB kan etter avtale fa slik adgang hvis det er faglig begrunnet, men statistikken kan
ikke direkte eller indirekte gjeres kjent utenfor SSB fer den er formelt frigitt.

For spesielle brukere
Ordninger med forhandsadgang til statistikk for spesielle brukere skal som hovedregel avvikles. Fra
1. januar 1997 er det bare ordninger som er godkjent av administrerende direkter (DM) som gjelder.

Feolgende ordning er godkjent:

o Finansdepartementet far oversendt nasjonalregnskapets «marsregnskap» fer frigiving av hensyn til
arbeidet med revidert nasjonalbudsjett. Annen bruk av tallene er ikke tillatt for nasjonalregnskapstallene
er frigitt fra SSB (DM, 25/9-1996).

Eiere av administrative data brukt til statistikkproduksjon

En rekke av vére produkter med egen datainnsamling er basert p& administrative data. Dataeier vil i slike
tilfeller (i prinsippet) selv kunne lepende ha kjennskap til tallmaterialet fer var frigiving. Slike tall kan ogsa
bli lepende publisert av registereiere, men var statistikk kan avvike fra registereiers ved tilfarsel av nye
kjennetegn eller andre kontroller og revisjoner.

Ofte er det et samarbeid med dataeier om bearbeidingen av materialet for 4 sikre datakvaliteten. Slik
kontakt er ikke i strid med reglene for frigiving av statistikk. Det er prinsipielt uheldig om de i denne
sammenheng faktisk fir adgang til var bearbeidede statistikk for den frigis, men det kan vare
hensiktsmessig som et ledd i kvalitetssikringen. Det er imidlertid viktig at dataeier ikke videreformidler var
statistikk eller utnytter den i sin saksbehandling for den er frigitt fra SSB. Dette kan unngas hvis vi strikt
holder oss til regelen om at statistikken skal frigis sa snart som mulig etter at den er ferdigstilt.

De tilfeller der eiere av administrative data gis adgang til var bearbeidede statistikk for den frigis,
forelegges administrerende direkter (DM) til godkjenning.

Oppdragsfinansierte statistikker

Nar bestemmelsen om oppgaveplikt i statistikkloven blir benyttet, skal frigiving av statistikken folge
hovedregelen for frigiving, selv nar den er oppdragsfinansiert. For oppdragsfinansierte statistikker uten
oppgaveplikt, for eksempel en rekke intervjuundersekelser, er det ofte en del av kontraktsvilkarene at
oppdragsgiver far adgang til resultatene for de frigis. Men det er et ufravikelig prinsipp at frigivingen av
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statistikken overfor andre enn oppdragsgiver skal gjeres av SSB, eventuelt samtidig med publisering fra
oppdragsgiver. Etter frigiving av statistikken fra SSB er den tilgjengelig for alle. For frigiving kan
oppdragsgiver bare utnytte resultatene internt hos seg.

Sperrefrister

Hovedregelen er at frigiving av statistikk skjer uten bruk av sperrefrist, det vil si at ingen utenom SSB far
se statistikken for den er frigitt, med de unntak som er nevnt ovenfor. Det skal imidlertid vaere mulig med
sperrefrist for nyhetsmedier for enkelte statistikker. Sperrefristen brukes kun nar falgende forhold er
mnfridd:

o Undersekelsene som skal offentliggjeres kommer sjelden, som hovedregel sjeldnere enn en gang i aret
e Materialet er av et omfang som gjer at pressen trenger tid til 2 forberede oppslag

¢ Nyhetsverdien vurderes som svart hoy

Beslutning om bruk av sperrefrist tas i hvert enkelt tilfelle av administrerende direkter (DM) i god tid for
offentliggjering.

3. Forholdet til pressen

Spersmal om nzrmere beskrivelse eller tolking av tall, analyser eller forskningsresultater utover det som
direkte framgar av det som er offentliggjort, kan besvares av den saksbehandler som er best inne i saken
eller av dennes seksjonsleder. Henvendelser som kan antas & vare kontroversielle eller som pa andre mater
krever ekstra varsomhet, skal forelegges administrerende direkter eller avdelingsleder. Spersmal av allmenn
art eller om SSB arbeidsprogram generelt, skal besvares av administrerende direkter eller avdelingsledeme.

Som en rettesnor og hjelp for SSB-ansatte i sin kontakt med presse og kringkasting er det utarbeidet en
«Var-varsom-plakaty.

3.1. Vzr-varsom-plakat for SSB-ansatte

Formalet med denne plakaten er ikke 3 redusere SSB-ansattes kontakt med presse og kringkasting. Den
kontakten er snarere for sjelden enn for hyppig. Plakaten gir imidlertid veiledning og rdd om hvilke
situasjoner en ber unnga, om hvordan medarbeiderne ber opptre og om hvem som kan uttale seg om hva.

o SSB-ansatte vet ikke alt og SSB besvarer ikke alle slags sporsmal
Dette betyr at SSB-ansatte som hovedregel skal neye seg med 4 svare pa spersmal pa omrader der SSB
lager statistikk, driver analysevirksomhet eller har forskningserfaring. Avklar om journalisten er ute
etter intervju/uttalelser eller bakgrunnsinformasjon. Det er i det forste tilfellet du ber vare szrlig
aktsom.

e Hold deg til saken
Fall ikke for fristelsen til & henge pa (egne) tolkninger som ikke direkte framgar av forsknings-
rapporten/statistikken du uttaler deg om.

o Veer forsiktig med a gi anbefalinger og vurderinger
SSB har bare unntaksvis oppfatninger i kontroversielle spersmal ndr disse ikke angar selve arbeids-
omradet til SSB, dvs. beskrivelser av den faktiske situasjon og utvikling, ekonomiens virkemate og
sosiale og ekonomiske prosesser og framskrivinger og analyser basert pa SSBs analyseapparat. SSB
har ikke til oppgave & gi politiske rad eller delta med partsinnlegg i den politiske debatt.

o Jo sterkere innslag av vurdering, jo hoyere opp i hierarkiet bor henvendelsen besvares
Seksjonsleder er et rimelig startniva for henvendelser som ikke har klar adresse i utgangspunktet. Han
eller hun ber sa vurdere om henvendelsen skal avvises, om den angar «facts» som eventuelt kan
besvares av en saksbehandler som vet bedre eller om den angar vurderinger som eventuelt ma besvares
pa hayere hold.



Personlige synspunkter ma ha faglig integritet
Nar du blir spurt pa personlig basis, men klart fordi du innehar en ledende stilling i SSB, er det szrdeles
viktig at uttalelsene har faglig integritet, dvs. at de er basert pa den innsikt som institusjonen forvalter.

Insister pad a fa intervjuet opplest for det trykkes hvis du ikke er helt trygg pa a bli korrekt gjengitt
Om mulig ber en ogsa be om & f opplest tittel og ingress; det er ofte der et intervju «gjeres
interessant». Det er en rettighet a fa intervjuet opplest (eller fakset over til gjennomlesing), men
overskrift/ingress er ikke intervjuobjektets ansvar. Det er bare direkte sitater du har rett til 8 bestemme
innholdet i.

Overhold reglene for frigiving av statistikk

Det ma ikke under noen omstendighet gis tall som ikke er frigitt til offentliggjering. Heller ikke ma det
gis opplysninger om at statistikk som er under utarbeiding, vil gi tall som trolig vil avvike fra eller stort
sett vaere 1 samsvar med tilsvarende tall fra tidligere ar.

Dokumentasjon bor foreligge

En ber vare varsom med & utlevere resultater av pagaende prosjekter selv om de ikke inneholder ny
statistikk eller er av sensitiv art, dersom publikasjon eller dokumentasjon i annen form ikke er
tilgjengelig.

Informer dine neermeste overordnede om uttalelser/intervjuer du har gitt hvis innholdet kan veere
kontroversielt
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